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Jak CESNET podporuje
digitalizaci na vysokych
skolach

Jakub Papirnik




ceshet Casova osa kli¢ovych udalosti, sluzeb a projekti

Komunikace a vyména informaci Sluzby pro podporu VaVv Cloudy, OpenScience

Vznik CZ.NIC a NIX.CZ Velka infrastruktura CESNET Narodni repozitarova platforma

Realizace sité TEN-34CZ (34 Mb/s) Datova ulozisté CESNET Sit CESNET3 (400 Gb/s)
TEN155CZ (155 Mb/s) Panevropsky projekt GEANT Sluzby SOC

Infrastrukturni sluzby Jadro sité CESNET 100 Gb/s Data Science, Al

Institucionalni odolnost

1991 - 1996 2000 - 2010 2010 - 2016

Pristup k informacim Spoluprace uzivatelt Ukladani dat

Pfipojeni do sité EARN/Bitnet Narocné vypocty Objektova ulozisté CESNET
CSFR se pfipojila k Internetu Sit CESNET2 (2,5 Gb/s / 1 Gb/s) Integrace do e-INFRA CZ
Zahajeni sité CESNET (64 / 19,2 kbps) Multimédia a videokonference Clenstvi v asociaci EOSC
ZaloZeni sdruzeni CESNET Vznik CESNET-CERTS Podpora pti COVIDu
6.3.1996

Vznik eduroam

| o .
o (@) Bl E Rl T e m g




cesnet Sluzby e-infrastruktury CESNET

SITOVE SLUZBY VYPOCTY DATOVA ULOZISTE
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BEZPECNOST MULTIMEDIA IDENTITA
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cesnet Sit

Sit tvori zaklad pro dalsi sluzby

5800 km vldken, 9.7Tb/s kapacita, 400Gb/s
pater.

?210Gb/s externi kapacita, preneseno 900PB v
roce 2025.

Prostfednictvim panevropské sité¢ GEANT jsme
soucasti evropskych sitovych infrastruktur.

. Automaticka obrana sité ve vice vrstvach.

Distribuce presného casu, experimentovani v
oblasti zvané ,Sensing”, QKD...
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cesnet Vypocetni kapacity pro VaV

MetaCentrum v Cislech 2025 Number of CPUS cores
0N ® @ .® registrovanych uzivatell ®. @ ® 70000 o~
® e ® 4621 © o O :" 60000 ‘
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CPU jader / j CPU jader / crulE CPU jader / CPU jader / 2014 2015 2006 2017 2018 2019 2020 2021 2022 2023 2024 2025
L 332 GPU L 84 GPU | T 47 6RU 40 GPU
S

Zapojeni zdroja univerzit - unifikované prostredi, prednostni fronty.

Seminare https://metavo.metacentrum.cz/cs/seminars/

Ambasadofi na univerzitach _
https://metavo.metacentrum.cz/cs/ambasadors/ambasadors-list.ntm|




cesnet Ulozné kapacity pro VaVv

Objektova ulozisté pro nestrukturovana data
. 136 PB hrubé kapacity v péti lokalitach.

. Pro kratkodobé a strednédobé ulozeni védeckych dat.

. Tyto kapacity jsou vyuZity pro vypocetni ulohy nad daty vetSimi nez
zvlddnou ulozisté u clusterd.

. Pro data, kterd budou nasledné ,FAIRifikovana®”.
. Pro data, kterd jsou pfrilis velkd na ulozeni pfimo v repozitarich.
. Pro data sdilena mezi uzivateli.

. Datovy ,buffer” do spusténi plného provozu NRP.




cesnet Ulozné kapacity pro VaVv

Repozitarova platforma - NRP

. Zaklad je geograficky distribuované objektové ulozisté s vyssi
Urovni ochrany dat proti ztraté.

. NRP podporuje vice repozitarovych systémU - CESNET
zodpovida za provoz platformy ,Invenio”.

. NRP je uréeno pouze pro ,FAIR” data (princip ,Findable,
Accessible, Interoperable, Reusable”).

. CESNET  provozuje  datovy  catch-all  repozitaf
https://datarepo.eosc.cz/ (pozn. neni to narodni repozitar
provozovany NTK).



https://datarepo.eosc.cz/
https://datarepo.eosc.cz/
https://datarepo.eosc.cz/
https://datarepo.eosc.cz/
https://datarepo.eosc.cz/
https://datarepo.eosc.cz/
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g__e_gnet EOSCCZaEU

. CESNET zodpovida za narodni uzel EOSC-CZ

. Soucast celoevropského ekosystému.

. Zahrnuje sluzby i dalSich subjektd (napfiklad Data Stewardship
Wizard z CVUT).

. Zahrnuje i zahrani¢ni sluzby - podpora federace.




cesnet Federace a AAl

. edulD.cz - spravce narodni federace identit, ktera je soucasti evropské interfederace.
. eduGAIN - slouzi pro jednoduchy pfristup ke sluzbam univerzit a infrastruktur.

. eduroam - narodni operator celosvétové wifi roamingové infrastruktury:

.V roce 2025 265 milionu autentizaci v CR a 9.2 miliard autentizaci celosvétové (ve vice
jak 100 zemich).

. CR: 1186 lokalit, 543 organizaci.

. Denné ,roamuje” pres 100tis. uzivatelu.

. Infrastrukturni AAl

. Primarné pro sluzby e-INFRA CZ, Narodni Repozitarovou Platformu (NRP) a EOSC CZ
Node (stovky tisic uzivatelu).
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_c_:§§net Hlavni cile

. Udrzet e-infrastrukturu a sluzby v provozu, zabezpecenou a obrany
schopnou.

. Poskytnout sprdvcim a pripojenym organizacim ochranu na sitové
Urovni a u vSech sluzeb.

. Nabidnout portfolio kvalitnich bezpecnostnich sluzeb.

. Sdilet informace a know-how napfi¢ komunitou, podporovat
spolupraci a vzdélavani.




S
CERTIFICATE

Management Systems Certification Body No. 3053
TUV SUD Czech s.r.o.

cesnet

CESNET

confirms that

cesnet

CESNET, association of legal entities
Generala Piky 430/26
CZ - 160 00 Prague 6
Ident. No.: 63839172

The list of sites / associated certificates is stated in the annex to this
certificate, the annex is its integral part and contains 1 page.

has established and applies
an information security management system for
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¢ providing integrated information and communications services,

including consultation and training

management, operation and development of the CESNET

national e-infrastructure

s operation of the CESNET-CERTS security team and FLAB
forensic laboratory

25
Ll

Based on the audit performed, Report No. 17.930.156
compliance with the requirements of the standard
has been proved according to

ISO/IEC 27001:2022

Validity of the certification cycle: from 25.06.2025 until 10.07.2027
Certificate registration No. 16.057.071

Statement of applicability dated 16.05.2024.
The set of in the t of Applicability is a reference to the ISMS

and is not used for conformity assessment.

ZERTIFIKAT ¢ CERTIFICATE &

F 540.019-60EN (2025-03-27) {F540_019_BOEN.doz)

To verify the validity of this certificate, please visit https:/fwww.iafcerisearch.org




cesnet Komplex sluzeb

Governance / Incident \ Spoluprace na
& response - i Grovni

. narodni drovni
compliance certs@cesnet.cz Threath
hunting and
monitoring
FTAS, Mentat,
MISP, sner,
SA reportm

Aktivni obrana
DDoS protector
exaFS

penetration testing,

Vzdélavani

FT1,FT2,
The Catch,
BSS

CESNET SOC
CESNET-CERTS
FLAB
NOC

PSS

Data mining

logmanagement,
sner, CTl,
FTAS ...

Red teaming

Mezinarodni

spoluprace scanmng
hlshmg tests

Vyzkum
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_(_:s§net Prakticka ukazka
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g__e_gnet Co denné nevidite

=5 000 000 kybernetickych bezpecnostnich udalosti/den.
=40 000 / den je zpracovano.

= Agregace do cca 20 reporti/den.
* Pro 411 bezpecnostnich tymi v e-infrastrukture CESNET

= Situational awareness.
= Sledovéani nové zjisténych zranitelnosti a informovani o nich

= Vice jak 1300 reportu od 02/2022
= Systematicky scanning.
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cesnet FLAB, Forenzni laborator

= Analyzy zdvaznych bezpecnostnich incidentu.
* Penetracni testy.

= Testy socia

niho inZenyrstvi. ® Phishingator

Cviény phishing nejen na &eskych univerzitac!

» Phishingator aj.

https://flab.cesnet.cz



https://flab.cesnet.cz/

§e§net

Edukace

= Konference o bezpecnosti siti a sluzeb.

* Pracovni skupiny.
= CSIRT forum
» CRP 22-24, KYBER 25, KYBER26

= Skoleni: FT1 a FT2.

* Ad hoc seminare.
= Teorie a praxe nového ZKB aj.

*» The Catch.

https://www.thecatch.cz/
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https://www.thecatch.cz/
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CESNET - vyzkumna organizace E
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g__e_gnet VVI v CESNET

= \Vlyzkum, vyvoj a inovace v oblasti ICT ma za cil vylepsit
infrastrukturu CESNET a nami poskytované sluzby.

* Mdme ambici najit pro nas vyzkum a inovace bezprostredni
praktické uplatnéni (implementace ve vlastni infrastrukture
(nastroje pro kyberbezpecnost, T&F, multimédia, licence...).

= Pravé probiha spusténi projektu ,Technologicky inkubator
CESNET" - pravé pro podporu technologii vzeslych z naseho
aplikovaného vyzkumu.
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g__e_§net Oblasti VVI

* Bezpecnost a monitoring
= Monitorovani a detekce (sondy),
» Obrana (Cisticka DDoS),
= Konfiguracni nastroje,
= Vyuziti AAI.

» Optické technologie
* Pfenos presného casu a stabilni frekvence,
= Kvantové technologie,
= Sensing.
* Multimedidlni prenosy s vysokym rozliSenim a malym zpozdénim
» Kultura, medicina.
» Optimalizace vypocetnich uloh a tzv. ,Green Computing”.

» Digitalizace a prezentace kulturniho dédictvi.




cesnet Projekty

= 11 projektt VaV ( a dalSich 16 na rozvoj infrastruktury).

= Poskytovatelé:
= 3EU
= 1 MPO CR (OP TAK)
= 1 MSMT CR (OP JAK)
= 3 Technologickd agentura CR
= 3MVCR
» Spoluprace:
= 5 projektl se ¢leny
» 4 projekty s industridlnimi partnery
= 3 projekty se zahrani¢nimi (jak akademické, tak firmy) partnery
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CESNET - ostatni sluzby




ceshet CESNET v kontextu eGovernmentu

= Centralni misto sluzeb statu = zakladni stavebni kimen eGovernmentu
- Digitalizace sluZzeb statu obcanum. BEZPEENA KOMUNIKACE V RAMCI CENTRALNIHO MISTA SLUZEB (CMS)

" Bezpecna komunikace a vymeéna dat statu. & 5 [0 w S

- V v . /7 k 7 Vv k | ORCHESTRACE SLUZEB > - INTEGR OVANYZA(CH;(ANNYS YSTEM
erejne vysoke sKoly ‘ <:@: :" oo .@
* Napojeni na zakladni registry. i _ 7 V22 W i

i tizeni GoEh B & om0 R e AR

u POdera |mp|ementace narlzenl SDG. POSKYTOVATELE SLUZEB = OSTATNI KRITICKA INFRASTRUKTURA

= Redeni poskytnuti digitalnich dikaz(. el e ATonzece rae @) A

= Redeni ,digitalni obéanka” / elektronické potvrzeni o studiu.
= CESNET je neverejny operator CMS
= Spolupracujeme a poskytujeme konzultace (DIA, MVCR, NAKIT, NUKIB,...).
= Sdileni praxe — spojovani komunity.
» Podporujeme prostrednictvim Fondu rozvoje CESNET (nahrada CRP projektd...).

o




cesnet elDAS / sluzby vytvarejici dlivéru

= Sluzby vytvarejici divéru:
= Elektronické podepisovani
= Vytvareni kvalifikovanych peceti
= Vytvareni kvalifikovanych Casovych razitek
= Virtudlni tokeny — Windows, MacOS
= Elektronicky validator podpist

= \/yuziva 21 organizaci
= Celkem 3140 certifikdtt a 93 peceti,
= Aktualné 1613 certifikatl a 29 peceti,

= Zarok 2026
= Pocet podepsanych dokumentl v davkach: 511 262
» Pocet podepsanych dokument( a dat: 146 855
= Pocet peceti: 799 426

.




§§§net Cloudy - hybridni pristup

Poftizeni cloudovych sluzeb! @

" Budovani cloudové infrastruktury

N
Expertiza INFRA Slevy z cenikovych cen QI? E
Kapacity CZ Verejna zakazka SERWICE PROVIDER I
Udrzitelnost a obnova Predikovatelnost nakladu
Digitalni svrchovanost a odolnost Smluvni podminky, garance, exit strategie

Pro potieby vedy, vyzkumu a vzdélavani Pro potreby provozu, business inteligence...

Bl Microsoft QWS

B Azure

3 Goog le Cloud
| GO Acheat SuET TS i @

g (@] (B |5 = oF 8y, (B % e e @Ig




OCRE - cloudové sluzby

S MUNT i TZ0 Datovy sklad a databaze
l)»») eli @ #ZEC7U Vypoletni vykon (virtualni servery)
Virtualni desktopy

Kyberbezpecnost

UloZny prostor, Z&lohovani

DevOps



g__e_gnet OCRE - Al sluzby

aWS = Amazon Bedrock

= Amazon Al, Anthropic Claude, Google Gemma,
\-/‘7 OpenAl GPT, Meta Llama, DeepSeek, Mistral,
Kimi, Qwen

= Google Vertex
GOOQI€ CIOUd =" Google Gemini, Veo, Lyria;
= Anthropic Claude, Grok, Mistral

= Google Workspace for Education Standard / Plus
" + Google Al Pro for Education (Gemini Notebook)

BB Microsoft = Azure foundry
B Azure = Anthropic Claude, OpenAl GPT, Meta Llama,
= Phi, DeepSeek, Mistral, Llama, Grok

= Github copilot




g_g_gnet Fond rozvoje CESNET

» Podpora rozvojovych a inovativnich projektl ¢lenskych organizaci.

" Projekty financované z vynosu financnich prostredku ziskanych
z prodeje komercni sité CESNET (2000).

* Hospodareni ridi Rada Fondu rozvoje volena Valnou hromadou.
" Od roku 2003 do 2026 vyhlaseno 32 kol vyzev.

= podano 812 ndavrhu projektu
= prijato 531 projektu
= poskytnuto 150+ mil K¢

2 -6 ©
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g__e_gnet Rada feditelli vypocetnich center

= Odborna platforma a profesni forum

= sdruzuje ridici pracovniky vypocetnich a informacnich center

= sdileni zkuSenosti a praxe, reseni spolecnych problém
= diskuse o aktualnich tématech v oblasti ICT

= /ymeéna zkusenosti a sdileni informaci
= pravidelné setkavani 4x do roka

= systematicnost — fungovani od pocatku CESNETu
= komunikacni kanal a sdileny pracovni prostor

CESKO-SLOVENSKE ICT FORUM VYSOKYCH SKOL

21.-22. dubna 2026
zamek Krtiny

Hlavni téma

Dopady evropské i narodni
legislativy a modernizace
IT sluzeb

I A 1 e ot e e

= prizkum potfeb VVS / prizkum IS / mapovani procesd / priizkum agend, ...

" Formulace odbornych stanovisek k relevantnim otazkam v oblasti ICT
= podpora digitalizace a odborny poradni organ ve vztahu ke statni spravé

" Pfedseda Rady reditelt: Mgr. Michal Zamecnik




cesnet 30 let feSeni ICT potieb komunity

= CESNET - prostredi pro prenos, ukladani a zpracovani vedeckych dat
" Infrastruktura od optickych vlaken az ke sluzbam na miru potfebam uzivateld.

= Napojeni na mezinarodni védecko-vyzkumné prostredi a mezinarodni e-
infrastruktury

= GEANT, EGI, European open science cloud...

= Poskytovatel extremne rychlé konektivity pro vedu, vyzkum a vzdelavani
s nadstandardnimi sluzbami vcetné reseni speC|f|ckyc potreb.

= Bezpecnostni, datovy, vypocetni a infrastrukturni koordinator v akademickem
prostredi CR.

= Big data.

= Uméla inteligence.

= Kyberneticka bezpecnost, odolnost a resilience.

" [novace sluzeb v souladu s globalnimi trendy a potfebami uzivateld.
" Budujeme komunitni vztahy — partnerstvi s uzivateli.
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Jakub Papirnik
Pardubice DTU2026
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