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Zpráva o stavu KB za rok 2025



Bezpečnost…







Poznejte co chráníte!



Primární aktivum

„aktivum v podobě zpracovávané informace nebo 
poskytované služby “

▪ Zpracovávaná informace: veškeré informace, se kterými organizace 
nakládá (např. o informace zpracovávané a vytvořené v rámci chodu 
organizace a poskytování služeb, provozu informačních a komunikačních 
systémů (včetně logů a metadat), záznamy o provozu, data o uživatelích, 
osobní údaje, přístupové údaje, data relací, konfigurační soubory, zdrojové 
kódy, zálohy, certifikáty apod.)

▪ Poskytovaná služba: vykonávání jednotlivých činností organizace, 
získávání, poskytování, zpracování, shromažďování, vyhodnocování, 
ukládání, předávání, likvidování informací včetně jejich zobrazení, 
umožnění komunikace, zajištění elektronické pošty, atd. 



Zase kybernetická 
bezpečnost…



Protivliv
Due diligence
Institucionální odolnost



EU SCOPE
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Bezpečnost výzkumu – posilování odolnosti 
vůči nelegitimnímu ovlivňování

https://msmt.gov.cz/vyzkum-a-vyvoj-2/bezpecnost-vyzkumu-posilovani-odolnosti-vuci-nelegitimnimu 
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Vyhláška č. 408/2025 Sb.,  
o regulovaných službách 



Regulovaná služba

Služba Podmínky významnosti poskytovatele regulované služby a jeho režim 

19.1 Výzkum a vývoj

Veřejná výzkumná instituce49), výzkumná organizace podle přímo použitelného předpisu 
Evropské unie50), vysoká škola nebo výzkumná instituce, kterou se rozumí osoba, jejímž 
hlavním cílem je provádět aplikovaný výzkum51) za účelem využití výsledků tohoto výzkumu 
pro komerční účely, která není vzdělávací institucí, je
I. poskytovatelem regulované služby v režimu vyšších povinností v případě, že
a) v posledních 5 kalendářních letech prováděla alespoň 2 kalendářní roky citlivou 
výzkumnou činnost, kterou se rozumí činnost zaměřená na aplikovaný výzkum 
vojenského materiálu uvedeného v seznamu vojenského materiálu podle zákona o 
zahraničním obchodu s vojenským materiálem52), nebo
b) v posledních 5 kalendářních letech prováděla alespoň 2 kalendářní roky 
aplikovaný výzkum technologie spadající do některé z následujících technologických 
oblastí podle doporučení Komise o technologických oblastech s kritickým významem pro 
hospodářskou bezpečnost EU53):
1. technologie pokročilých polovodičů,
2. technologie umělé inteligence,
3. kvantové technologie, nebo
4. biotechnologie, nebo
II. poskytovatelem regulované služby v režimu nižších povinností v případě, že v posledních 5 kalendářních letech 
prováděla alespoň 2 kalendářní roky aplikovaný výzkum technologie spadající do některé z následujících technologických 
oblastí podle doporučení Komise o technologických oblastech s kritickým významem pro hospodářskou bezpečnost 
EU53):
1. pokročilá konektivita, navigace a digitální technologie,
2. technologie pokročilého snímání,
3. vesmírné technologie a technologie pohonu,
4. energetické technologie,
5. robotika a autonomní systémy, nebo
6. pokročilé materiály, výrobní a recyklační technologie.
Výzkumná instituce je poskytovatelem regulované služby v režimu nižších povinností v případě, že je velkým 
nebo středním podnikem.
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Zákon o VaV!



VaV (1.1.2027)

Zákon č. 328/2025 Sb., o výzkumu, vývoji, inovacích a transferu 
znalostí

§ 7 - Institucionální odolnost

(1) Příjemce institucionální podpory je povinen zajistit 
institucionální odolnost proti vlivovému působení cizí moci, 
kybernetickou a informační bezpečnost a dodržování předpisů a 
pravidel týkajících se ochrany duševního vlastnictví, mezinárodních 
kontrolních režimů a mezinárodních sankcí, a to v souladu se 
zásadou tak otevřeného přístupu k výsledkům, jak je jen možné.



(2) Příjemce institucionální podpory je povinen zpracovat a naplňovat bezpečnostní a krizovou 
koncepci. Bezpečnostní a krizová koncepce musí zohledňovat rizika související s 
nelegitimním ovlivňováním v oblasti výzkumu, vývoje, inovací a transferu znalostí, ochranu 
bezpečnostních zájmů státu a zájem na rozvoji Evropského výzkumného prostoru.

(3) Bezpečnostní a krizová koncepce, jejíž součástí je systém řízení rizik, musí obsahovat

a) rizika narušení výzkumu, vývoje, inovací a transferu znalostí, a opatření k jejich eliminaci,

b) opatření v oblasti kybernetické bezpečnosti,

c) opatření v oblasti ochrany výsledků výzkumu, vývoje, inovací a transferu znalostí a údajů 
z výzkumu v souvislosti s jejich zveřejňováním a ochranou před neoprávněným přístupem k 
nim nebo nakládání s nimi,

d) hodnocení rizik u partnerů v oblasti výzkumu, vývoje, inovací a transferu znalostí a

e) opatření za účelem rozvoje povědomí o bezpečnosti výzkumu, vývoje, inovací a transferu 
znalostí, vnitřních hrozbách a o řízení potenciálních rizik spojených s výzkumem, vývojem, 
inovacemi, transferem znalostí, šířením informací a s výzkumnou spoluprací.

VaV (1.1.2027)



Kdo odpovídá za 
ochranu v oblasti VaV?



Slido.com

1404066







Bylo nebylo…



Mini me…











Bezpečnost výzkumu – posilování odolnosti 
vůči nelegitimnímu ovlivňování
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ZÁSADA „POZNEJ SVÉHO 
PARTNERA“ 

1. Kdo je přesně partnerem?

2. Kde partner sídlí?

3. Kdo partnera v dané spolupráci reprezentuje?

4. Respektuje partner základní lidská práva a svobody?

5. Uvádí o sobě partner nějaké informace, které nelze jinak doložit?

6. Snaží se partner některé informace o sobě zamlčet?

7. Jak partner spolupracuje s dalšími subjekty (včetně např. řešení 
sporů)?

8. Podléhá partner kontrole či vlivu nedemokratických režimů?

9. Nepodílí se partner na činnosti, která by byla v ČR považována za 
protiprávní?

10. Neprovádí partner činnosti, které jsou v ČR považovány za neetické?



Interakce s třetími stranami

Jde zejména o spolupráci v jakékoliv formě spočívající v:

▪ pracovních cestách do,

▪ přijímání zejm. pracovních návštěv z,

▪ navštěvujících a hostujících akademicích z,

▪ podpisech smluv s právnickými a fyzickými osobami z,

▪ spolupráci na výzkumných, vzdělávacích, komerčních a dalších 
projektech a

▪ dalších formách spolupráce s právnickými a fyzickými osobami 
pocházejícími z anebo majícími

▪ sídlo či státní příslušnost anebo hájícími zájmy

těch zemí, které jsou definovány jako vysoce rizikové.



Slido.com

1404066



CESNET
a
Institucionální odolnost



Pilotní „proof of concept“

▪ spuštění:
▪ 10/2026 do 10/2027

▪Počet requestů

▪ Vyšší náročnost

▪ evoluce – možnost modifikace requestů, budování znalostní báze a sdílení

▪ Nezapočítána/nezpoplatněna databáze států a regionů
▪ Přístup přes https://muj.cesnet.cz/ 

https://muj.cesnet.cz/


Služba CESNET

▪ Tým analytiků
▪ Jazyková vybavenost

▪ Sinologové
▪ Rusolog

▪ OSINT

▪ Budování znalostní báze
▪ Státy, regiony – sdílení s komunitou

▪ placený SW

▪ Ideálně kombinace

▪ Dostupnost služby

▪ SLA, GDPR

▪ vertikální spolupráce



Jiné řešení?



https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-
hlasim/ 

No.1

https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/
https://serialyzadara.cz/online_filmy/dobry-vojak-svejk-a-poslusne-hlasim/


Vlk se nažere a…



Skutečné řešení?





Proces

„Protivlivař“

▪ Interní analýza
▪ Vyhodnocení 

interních requestů
▪ Eskalace
▪ Komunikace
▪ Nastavení pravidel
▪ Spolupráce

▪ Analýza
▪ Komunikace
▪ Upřesnění
▪ Report



Institucionální odolnost není jen o 
VaV.



Institucionální odolnost – 
„historky z natáčení“

9.9.2026 od 10.40 



#PROPOJUJEMEVĚDU

DĚKUJI ZA POZORNOST

doc. JUDr. Jan Kolouch, Ph.D.

8.9.2026

jan.kolouch@cesnet.cz 

mailto:jan.kolouch@cesnet.cz
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