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g_g_gnet Zprava o stavu KB za rok 2025

«¥2 Narodni Urad
% pro kybernetickou

Po poklesu v roce 2024 poget detekovanych Gtokd op&t vzrostl. a informacni bezpecnost
35%
30% 28% 2
. o CITLIVE OBLASTI VYZKUMU A VZDELAVAN{:
20% %19 o = kritické technologie pro ekonomickou bezpe¢nost EU,
150 14% = vybrané obory vyzkumu a vzdélavani
o s = vybrana spoluprace s tfetimi stranami,
™ = zboZzi a technologie dvojiho uziti a vojensky material,
- ‘l ‘I I II 0%2:' I| = to, co se dana akademicka instituce sama rozhodne

0% do této oblasti zaradit.
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Graf 17: Kolik pokus0 o Utok detekovala vase organizace v minulém roce?
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The 7 Layers of Cybersecurity

. .
Layered cyber defense reduces exposure, strengthens resilience, and protects digital trust. I nteg rat'on Of Securlty Laye rs

by Excellog.Biz
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_c_:§§net Primarni aktivum

,aktivum v podobé ~ Zpracovavané informace nebo
poskytované sluzby -

= Zpracovavana informace: veskeré informace, se kterymi organizace
naklada (napf. o informace zpracovdvané a vytvofené v ramci chodu
organizace a poskytovani sluzeb, provozu informacnich a komunikacnich
systému (vCetné logu a,nr)eta.dag, zdznamy o provozy, data o uZivatelich,
osobni Udaje, pfistupové Udaje, data relaci, konfiguraéni soubory, zdrojové
kody, zalohy, certifikaty apod.&

= Poskytovana sluzba: vykonavani jednotlivych cinnosti organizace,

ziskavani, poskytovani, ~ zpracovani, shromazdovani, vyhodnocovani,
ukladani, predavani, likvidovani informaci véetné 'jejich zobrazen,
umoznéni komunikace, zajisténi elektronické posty, atd.
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Home Newsroom EU Space v EU Defence Industry ~ EU Aeronautics Industry ~ Support to Ukraine Funding opportunities

Home » Commission Recommen dation of 03 October 2023 on critical technology areas for the EU's economic security for further risk assessment with Member States

Commission Recommendation of 03 October
2023 on critical technology areas for the EU's
economic security for further risk assessment with
Member States

RECOMMENDATION
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ceshet Bezpecnost vyzkumu - posilovani odolnosti
e vuci nelegitimnimu ovliviiovani

BEZPECNOST VYZKUMU - POSILOVANI ODOLNOSTI VUCI NELEGITIMNIMU
OVLIVNOVANI

MSMT dne 17. éervna 2024 predstavilo v ramci odborného seminaie soubor dokumentu, ktery prispéje ke
zvysovani odolnosti vuéi nelegitimnimu ovliviiovani ve vysokos$kolském a vyzkumném prostredi.

Mezirezortni pracovni skupiny pro potirani nelegitimni vliviiovani ve vysnkonkém a v?zklém
prostiedi se zasadnim prispénim Ministerstva Skolstvi mladeze a télovychovy, Ministerstva vnitra a Akademie véd
CR a v konzultaci se zastupci dalich Geskych vysokoskolskych a vyzkumnych instituci predklada soubor
dokumenta ke zvysovani odolnosti vaéi nelegitimnimu ovliviiovani ve vysoko3kolském a vyzkumném prostredi.
Uvedeny soubor dokumenta byl vypracovan ve snaze o zamezeni tristiveho pfistupu relevantnich instituci k
problematice nelegitimniho ovliviiovani.

Metodicke doporuceni_due diligence_a_rizeni_rizik_spoluprace

Metodicke doporuceni K rizeni_rizik_bezpecnosti_vyzkumu_na_institucionalni_urovni
Posilovani_odolnosti_vuci_nelegitimnimu_ovlivhovani_ve_vysokoskolskem_a_vyzkumnem_prostredi

https://msmt.gov.cz/vyzkum-a-vyvoj-2/bezpecnost-vyzkumu-posilovani-odolnosti-vuci-nelegitimnimu
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TECHNOLOGICKA OBLAST

1. POKROCILE POLOVODICOVE TECHNOLOGIE

* Technologie uvedené u kaZdé oblasti pfedstavuji
pravdé&podobné kli€ové body pro hodnoceni rizik,

jejich seznam v&ak neni vy&erpavajici.

® Mikroelektronika véetné procesor(

» Fotonika (véetné vysokoenergetickych lasert)

» Vysokofrekvenéni &ipy

» Zafizeni na vyrobu polovodiél ve velmi pokroéi-
lych velikostech uzld

2. TECHNOLOGIE UMELE INTELIGENCE

* Vysokovykonna vypoéetni technika
® Cloud a edge computing
® Technologie datové analyzy

® Pocitatové vidéni a zpracovani jazyka, rozpoznava-
ni objektl

3. KVANTOVE TECHNOLOGIE

» Kvantové vypocty

» Kvantova kryptografie

» Kvantova komunikace

¢ Kvantové snimani a radary

4. BIOTECHNOLOGIE

» Techniky genetické modifikace
» Nové genomické techniky

s Genovy tah

s Synteticka biologie

5. POKROCILA KONEKTIVITA, NAVIGACE
A DIGITALNI TECHNOLOGIE

o Zabezpetena digitilni komunikace a konektivita,
jako napf. RAN a otevfend RAN (radiova pfistupo-
vasit) a 6G

» Technologie pro kybernetickou bezpe¢nost véetné
kybernetického dohledu, bezpeénostnich systému
a systémi proti vniknuti, digitalni forenzni analyzy

» Internet véci a virtudlni realita

» Technologie distribuované uZetni knihy a digitalni
identity

® Navadéci, navigaéni a fidici technologie véetné
avioniky a uréovani polohy na mofi

6. POKROCILE SNIMACI TECHNOLOGIE

» Elektrooptické, radarové, chemické, biologické,
radiaéni a distribuované snimanf

» Magnetometry, magnetické gradiometry

» Podvodni snimacée elektrického pole

® Gravimetry a gradiometry

7. VESMIRNE A POHONNE TECHNOLOGIE

» Technologie specializujici se na vesmir od Grovné
jednotlivych souéisti po cely systém

» Technologie pro sledovani vesmiru a pozorovani
femé

® Uréovani polohy, navigace a €asu ve vesmiru
(PNT)

» Zabezpeéend komunikace véetné pfipojeni na
nizkou obé&Znou drihu Zemé (LEQ)

» Pohonné technologie véetné hypersoniky a sou-
&asti pro vojenské pouditi

8. ENERGETICKE TECHNOLOGIE

s Technologie jaderné fluze, reaktory a vyroba elek-
trické energie, technologie radiologické pfemény/
obohacovini/recyklace

» Vodikova a nova paliva
» Met-zero technologie véetné fotovoltaiky
» Inteligentni sité a uchovavani energie, baterie

9. ROBOTIKA A AUTONOMNI SYSTEMY

» Drony avozidla (vzdusné, pozemni, povrchové
a podvodni)

» Roboti a roboticky fizené pfesné systémy

s Exoskelety

® Systémy s podporou Al

10. POKROCILE MATERIALY, VYROBNI
A RECYKLACNI TECHNOLOGIE

» Technologie pro nanomateridly, chytré materidly,
pokrodilé keramické materidly, stealth materidly,
materidly navriené jako bezpeéné a udriitelné

s Aditivni vyroba véetné vyroby v terénu (mimo
vyrobni zavod)

# Digitdlné fizend vyroba s mikropfesnosti
a laserové obrabéni/svafovani v malém méfitku

» Technologie pro t&#bu, zpracovani a recyklaci
kritickych surovin (véetné hydrometalurgické
tézby, biologického louzeni, filtrace pomoci
nanotechnologie, elektrochemického zpracovani
a éerné hmoty)
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Requlovana sluzba

Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

Verejna vyzkumné instituce*?, vyzkumné organizace podle pfimo pouzitelného predpisu
Evropské unie2?, vysoka skola nebo vyzkumna instituce, kterou se rozumi osoba, jejimz
hlavnim cilem je provadét aplikovany vyzkum>" za Gcelem vyuziti vysledkd tohoto vyzkumu
pro komeréni Ucely, kterd neni vzdélavaci instituci, je

I. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v pripadé, ze

a) v poslednich 5 kalendarnich letech provadéla alespon 2 kalendarni roky citlivou
vyzkumnou c¢innost, kterou se rozumi cinnost zamérena na aplikovany vyzkum
vojenského materialu uvedeného v seznamu vojenského materidlu podle zdkona o
zahrani¢nim obchodu s vojenskym materidlem>2), nebo

b) v poslednich 5 kalendainich letech provadéla alespon 2 kalendaini roky
aplikovany vyzkum technologie spadajici do nékteré z nasledujicich technologickych
oblasti podle doporuceni Komise o technologickych oblastech s kritickym vyznamem pro
hospodarskou bezpecnost EU>2:

1. technologie pokrocilych polovodica,

2. technologie umélé inteligence,

3. kvantové technologie, nebo

4. biotechnologie, nebo

Il. poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pfipadé, Ze v poslednich 5 kalendarnich letech
provadéla alespon 2 kalendarni roky aplikovany vyzkum technologie spadajici do nékteré z nasledujicich technologickych
oblasti podle doporuceni Komise o technologickych oblastech s kritickym vyznamem pro hospodarskou bezpecnost
EUS3):

1. pokrocila konektivita, navigace a digitalni technologie,

2. technologie pokrocilého snimani,

3. vesmirné technologie a technologie pohonu,

4. energetické technologie,

5. robotika a autonomni systémy, nebo

6. pokrocilé materialy, vyrobni a recykla¢ni technologie.

Vyzkumna instituce je poskytovatelem regulované sluzby v reZimu nizsSich povinnosti v pfipadé, zZe je velkym

nebo stfrednim podnikem.
&)
I
ih c

19.1 Vyzkum a vyvoj
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cesnet VaV (1.1.2027)

Zakon ¢. 328/2025 Sb., o vyzkumu, vyvoji, inovacich a transferu
znalosti

§ 7 - Institucionalni odolnost

(1) Prijemce institucionalni podpory je povinen zajistit
institucionalni odolnost Eroti vlivovému pusobeni cizi moci,
kybernetickou a informacni bezpecnost a dodrzovani predpisi a
ravidel tykajicich se ochrany dusevniho vlastnictvi, mezinarodnich
ontrolnich rezimid a mezindrodnich sankci, a to v souladu se
zdsadou tak otevieného pristupu k vysledkim, jak je jen mozné.
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cesnet VaV (1.1.2027)

(2) PFijemce institucionalni podpory je povinen zpracovat a naﬁlﬁovat bezpecnostni a krizovou
koncepci. Bezpecnostni a krizova koncepce musi zohledihovat rizika souvisejici s
nelegitimnim ovlivihiovanim v oblasti vyzkumu, vyvoje, inovaci a transferu znalosti, ochranu
bezpecnostnich zajmu statu a zdjem na rozvoji Evropského vyzkumného prostoru.

(3) Bezpecnostni a krizova koncepce, jejiz soucasti je §ystém Fizeni rizik, musi obsahovat
a) rizika naruseni vyzkumu, vyvoje, inovaci a transferu znalosti, a opatreni k jejich eliminaci,
b) opatreni v oblasti kybernetické bezpecnosti,

c) opatieni v oblasti ochrany vysledki vyzkumu, vyvoje, inovaci a transferu znalosti a udaju
z vyzkumu v souvislosti s jejich zvefejiiovanim a ochranou pfed neopravnénym pfistupem k
nim nebo nakladani s nimi,

d) hodnoceni rizik u partneru v oblasti vyzkumu, vyvoje, inovaci a transferu znalosti a

e) oFatFem' za_ucelem rozvoje povédomi o bezpecnosti v‘\;(zkumu, vyvoje, inovaci a transferu
znalosti, vnitrnich hrozbach a o rizeni potencialnich rizik spojenych s vyzkumem, vyvojem,
inovacemi, transferem znalosti, Sifenim informaci a s vyzkumnou spolupraci.

g (B @ | g =1 F B . el




ol

Kdo odpovida za

-l

ochranu v oblasti VaV?
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UNIVERZITA # Univerzita Pardubice Login:

PARDUBICE
ceshet FAKULTA
e mm CHEMICKO-
TECHNOLOGICKA FAKULTA  STUI

Dom{ ' Fakulta = Katedry a pracoviité = Ustav energetickych materiald

Ustav energetickych materiald

Vitejte na Ustavu energetickych materidld, dfive zndmém jako Katedra teorie a technologie
vybusnin. Ustav energetickych materidld se zabyva vzdélavanim a vyzkumem ve tiech
smeérech:

@_H@pv chemie a technologie vybusin ; H




UNIVERZITA

# Univerzita Pardubice Login:
PARDUBICE
Cesnet FAKULTA
Dt ELEKTROTECHNIKY
wEe A INFORMATIKY FAKULTA  STUI

Dom0 Véda a rozvoj Vyzkumné centrum = Vyzkumné centrum

-
-
-
L
=
-
=)

=
/ | /

Vyzkumné centrum Fakulty elekirotechniky a
informatiky

Nase vyzkumné centrum se dlouhodobé zameéruje na aplikovany vyzkum a vyvoj
technologii v oblastech modernich radarovych systémd, zpracovani signald a umélé

inteligence. Usilujeme o tvorbu inovativnich fedeni s realnym pfinosem pro praxi. o)
[
— J—ﬂ O
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FAKULTA
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A INFORMATIKY
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o Prodékani [ ]
- prodékan pro pedagogiku

Kancelaf dékana
Oddslent pro razvo] a)
projektovou podporu

l |

Tajemnik takulty ‘

Prodékan pro vnitin Prodékan pro Prodékan pro védu a|

Vijzkumné centrum
FEI

razvoj a vndji vziahy| vzdélavani a kvalitu tviard &innost _ prod ékc n p ro Véd vua Wl:l réi El nn 051—
Inteational office ‘ Studini oddéleni | ekw?‘jm"f::“r‘;m - prOdekc n pro Vnels' Vzr{]hy
- prodékan pro vnitini zdlezitosti
! o Tajemnik fakulty
Katedra informanich) atedra softwarovych [Katedra elekironiky a atedra automatiza
technologil | r‘ technalogii | radiovych systémi r a matematiky

Oddéleni podpory
IcT




ceshet Bezpecnost vyzkumu - posilovani odolnosti
e vuci nelegitimnimu ovliviiovani

BEZPECNOST VYZKUMU - POSILOVANI ODOLNOSTI VUCI NELEGITIMNIMU
OVLIVNOVANI

MSMT dne 17. éervna 2024 predstavilo v ramci odborného seminaie soubor dokumentu, ktery prispéje ke
zvysovani odolnosti vuéi nelegitimnimu ovliviiovani ve vysokos$kolském a vyzkumném prostredi.

Mezirezortni pracovni skupiny pro potirani nelegitimniho ovliviiovani ve vysokoskolském a vyzkumném
prostiedi se zasadnim prispénim Ministerstva Skolstvi mladeze a télovychovy, Ministerstva vnitra a Akademie véd
CR a v konzultaci se zastupci dalich Geskych vysokoskolskych a vyzkumnych instituci predklada soubor
dokumenta ke zvysovani odolnosti vaéi nelegitimnimu ovliviiovani ve vysoko3kolském a vyzkumném prostredi.
Uvedeny soubor dokumenta byl vypracovan ve snaze o zamezeni tristiveho pfistupu relevantnich instituci k
problematice nelegitimniho ovliviiovani.

Metodicke doporuceni_due diligence_a_rizeni_rizik_spoluprace

Metodicke doporuceni K rizeni_rizik_bezpecnosti_vyzkumu_na_institucionalni_urovni
Posilovani_odolnosti_vuci_nelegitimnimu_ovlivhovani_ve_vysokoskolskem_a_vyzkumnem_prostredi

https://msmt.gov.cz/vyzkum-a-vyvoj-2/bezpecnost-vyzkumu-posilovani-odolnosti-vuci-nelegitimnimu
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ZASADA ,POZNEJ SVEHO
9§§net PARTNERA”

1. Kdo je presné partnerem?

2. Kde partner sidli?

3. Kdo partnera v dané spolupréci reprezentuje?

4. Respektuje partner zakladni lidska prava a svobody?

5. Uvadi o sobé partner néjaké informace, které nelze jinak dolozit?
6. Snazi se partner nékteré informace o sobé zamlcet?

/. Jak partner spolupracuje s dalSimi subjekty (vcetné napfr. reseni
sporu)?

8. Podléha partner kontrole ¢i vlivu nedemokratickych rezima?

9. Nepodili se partner na ¢innosti, ktera by byla v CR povaZovéna za
protipravni?

10. Neprovadi partner &innosti, které jsou v CR povazovény za neetické?

o




_c_:sgnet Interakce s tretimi stranami

o V 4
Jde Zej menao spolupraci v jakékoliv formé spocivajici v:
= pracovnich cestach do,
= pFijimani zejm. pracovnich navstév z,
» navstévujicich a hostujicich akademicich z,
» podpisech smluv s pravnickymi a fyzickymi osobami z,

= spolupraci na vyzkumnych, vzdélavacich, komerénich a dalSich
projektech a

= dalSich formach spoluprace s pravnickymi a fyzickymi osobami
pochazejicimi z anebo majicimi

= sidlo ¢i statni prislusnost anebo hajicimi zajmy

téch zemi, které jsou definovany jako Vysoce rizikové.
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= spusteni:
= 10/2026 do 10/2027

= Pocet requestu

= VyssSi narocnost
= evoluce - moznost modifikace requestl, budovani znalostni baze a sdileni

* Nezapocitana/nezpoplatnéna databaze statu a regionu
= Pfistup pres https://muj.cesnet.cz/



https://muj.cesnet.cz/

ceshet Sluzba CESNET

ce e
/N

= Tym analytikd
= Jazykova vybavenost
= Sinologové
= Rusolog

= OSINT

= Budovani znalostni baze
= Staty, regiony - sdileni s komunitou

|||||

Yandex | -

= placeny SW O
» |[dealné kombinace ~ e m

J

e

» Dostupnost sluzby
= SLA, GDPR
= vertikalni spoluprace

- =
- @@@ll - Nl
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