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cesnet Uvod

O Cem tato prezentace nebude

— nebude to kompletni vyklad toho, jak se analyza rizik déla
* O cem bude
- vybrané postrehy a doporuceni
* ProcC
- dulezity prvek fizeni (kybernetické bezpecnosti)
— z&kon C. 264/2025 Sb., o kybernetické bezpecnosti (dale nZKB)
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Zdroj pro tuto prezentaci

Zavadéni ISMS podle ISO27000 v CESNET (rozhodnuti 2014)
CESNET je povinny subjekt zakona o kybernetické bezpecnosti
Certifikace, kontroly, audity (vlastni, zakadzkove)

Konzultace
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ceg.net

Zdroj pro tuto prezentaci

Zavadéni ISMS podle ISO27000 v CESNET (rozhodnuti 2014)
CESNET je povinny subjekt zakona o kybernetické bezpecnosti
Certifikace, kontroly, audity (vlastni, zakadzkove)

Konzultace

Seminare Teorie a praxe nového zakona o kybernetické bezpecCnosti
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cesnet Zdroj pro tuto prezentaci
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Zavadéni ISMS podle ISO27000 v CESNET (rozhodnuti 2014)

CESNET je povinny subjekt zakona o kybernetické bezpecnosti

Certifikace, kontroly, audity (vlastni, zakadzkove)

Konzultace

Seminare Teorie a praxe nového zakona o kybernetické bezpecCnositi

Proces, kdy CESNET je zdkaznikem oznacen za vyznamného dodavatele

Proces, kdy se zakaznik shazi CESNET oznacit za vyznamného dodavatele




cegnet

Zdroj pro tuto prezentaci

Zavadéni ISMS podle ISO27000 v CESNET (rozhodnuti 2014)

CESNET je povinny subjekt zakona o kybernetické bezpecnosti

Certifikace, kontroly, audity (vlastni, zakadzkove)

Konzultace

Seminare Teorie a praxe nového zakona o kybernetické bezpecCnositi

Proces, kdy CESNET je zdkaznikem oznacen za vyznamného dodavatele
Proces, kdy se zakaznik shazi CESNET oznacit za vyznamného dodavatele

Proces, kdy se zakaznik snazi, aby se CESNET smérem k nému sam
identifikoval jako vyznamny dodavatel a zd(ivodnil tuto roli ;-)
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cesnet CESNET a ISMS

o Dva formalni ramce

- CSN EN ISO/IEC 27001:2023
« 2015 —rozhodnuti o zavedeni ISMS
« 2018 — certifikace
— zakon o kybernetické bezpecnosti (od 1. 11. 2025 zakon €. 264/2025 Sb.)
« 2015 — povinny subjekt
« 2022 — prvek Kl
« 2026 — provozovatel regulovanych sluzeb

- 16.8 Poskytovani sluzby cloud computingu (odvétvi: Digitalni infrastruktura
a sluzby)

- 19.1 Vyzkum a vyvoj (odvétvi: Véda, vyzkum a vzdeélavani)
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cesnet Analyza rizik

Riziko, je nebezpecti vzniku udalosti, ktera mlzZe negativné ovlivnit dosazeni
stanovenych cilll nebo pInéni tkold.

Systematicky proces identifikace, hodnoceni a stanoveni priorit rizik, ktera mohou
negativné ovlivnit cile, aktiva, procesy (obecné zajmy) organizace.

Slouzi jako podklad pro fizeni rizik.

Zakladni kroky:
— ldentifikace rizik — urCeni potencialnich hrozeb a zranitelnosti
- Hodnoceni pravdépodobnosti — jak ¢asto nebo s jakou pravdépodobnosti mliZe riziko nastat
- Identifikace dopad(l — jaké nasledky by mélo riziko na organizaci (finan¢ni, reputacni, provozni atd.).
— Stanoveni Urovneé rizika — kombinace pravdépodobnosti a dopadu.

— Prioritizace rizik — sefazeni podle zavaznosti pro ucely fizeni.
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cesnet Pomuicky a prerekvizity

« Seznam aktiv (vim, co chranim)

« Katalog hrozeb (vim, Cemu Celim)
« Katalog zranitelnosti (vim, co jsou typické slabiny)
« Metodiky

- pro hodnoceni aktiv

- pro hodnoceni rizik

( Matematicky aparat, ktery miru rizika dokaze ,vycislit* \

RIZIKO = DOPAD * HROZBA * ZRANITELNOST J

« Stupnice pro hodnoceni
- dopadu
- pravdépodobnosti, Ze se hrozba uplatni
- pravdépodobnosti, ze se hrozba uplatni s vyuzitim konkrétni zranitelnosti

- hodnoty rizika, akceptani mez
\ — @ | wm, [ & m
e % r

1© B ] T T T




cesnet Kdy provadime analyzu rizik? V kyber ...

Zavadeéni a udrzbé ISMS

Pri adaptaci (dosahovani souladu) s nZKB
V reakci na Varovani vydané NUKIB — ,Huawei*, ,DeepSeek*, ,Cina“
Pfi fizeni dodavatel(

— a pfi zadavacich fizenich

Pri zvladani kybernetickych bezpecnostnich udalosti




chrani

snizuji

predstavuje
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cesnet Proé¢ analyzu délat?

Pomaha pochopit, co je pro organizaci skutecné dtlezité.
Spojuje kybernetické hrozby s dopady na aktiva, procesy a “business”.
Dava zaklad pro volbu a priorizaci (bezpecnostnich opatreni).
Umoziuje zdlvodnit, pro¢ néco chranime vice a néco méné.

Vytvari podklad pro fizeni rizik v ISMS (nZKB) a pro pribézné zlepSovani.

r'/’// ﬁ\\

Analyza rizik = nastroj pro rozhodovani, ne cil sam o sobeé.
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cesnet Nejvétsi pfidana hodnota - dopady

Samotna hrozba nefika, jak vazny problém organizaci zpUsobi.
Klicova otazka je: ,,Co se stane, kdyz...?*
Dopad muze byt technicky, bezpeénostni, provozni, finanéni, pravni, reputacni...

Stejny technicky incident mize mit pro rizné systémy, sluzby a procesy Uplné jinou
zavaznost.

- ™
Nejzajimavéjsi informace €asto nepochazi z IT, ale u lidi, |
ktefi aktivum (sluzbu) pouzivaji.
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cesnet Ptejte se riznych lidi

Bezpecaka: Jaké scénare, hrozby a zranitelnosti pfipadaji v vahu?

IT administratora: Co se mUze technicky stat?

Uzivatel | vlastnik procesu (sluzby): Co to udéla s kazdodenni praci?
Business owner: Co to udéla se zavazky vUuci zakaznikovi/partnerovi?

Vedeni: Co jsou naSe priority? Jak velke riziko jsme ochotni pfijmout?

e N

Jedno aktivum # jeden pohled na riziko.

~
N\

Garant (vlastnik) aktiva nemusi byt ten, kdo je schopen | %
nejlépe urcit dopad.
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cesnet Od technického incidentu ... k business dopadu

{ Dobra analyza rizik umi vysvétlit cely fetézec, ne jen prvni technicky }

clanek.
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cesnet Co vlastné analyzujeme?

Aktiva: informace, systemy, sluzby, procesy, know-how, lide, zavislosti...
Hrozby: co mliZe zpUsobit neZadouci udalost?

Zranitelnosti: co umoznuje, aby se hrozba uplatnila?

Scénafre: jak mUze konkrétni udalost probéhnout?

Dopady: co bude vysledkem pro organizaci?




cesnet Hodnoceni: pozor na snahu o presnost

Skaly 1-5 nebo podobné jsou uzite¢né hlavné pro konzistentni porovnavani.

Cislo nemusi byt objektivni mé&feni reality.

N = b &d

“pfibéhu” — udalost -> technicky dopad -> naruseni procesu -> “business” dopad.
Ujasnéte si, co presné znamena ,nizke", ,stredni“ a ,vysoké* riziko.

Nezapomernte oddélovat inherentni a rezidualni riziko.




cesnet Nejéastéjsi uskali

Analyza ,,od stolu” pouze bezpecnostnim nebo IT tymem.

PriliS obecné scénare typu ,kyberneticky utok".

Zaméreni na technicka aktiva bez pochopeni procest, souvislosti a zavislosti.
Falesna presnost Cisel a barevné heatmapy bez kontextu.

PriliS mnoho rizik, ktera nikdo nefridi.

Jednorazovy dokument, ktery je po schvaleni zapomenut.

Akceptace rizika bez urCeni skutecneho vlastnika.

Opatreni, jejichz cena prevySuje to, co chranime.

Myln& predstava, Ze rizika eliminujeme. Rizika snizujeme!
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cesnet Z praxe ...

* Z analyzy rizik aktiva ,Personalni system*

* Aktéri: MKB, administrator aktiva ,Personalni systéem®, personalista
 Modelace hrozeb (situaci)

- nedostupnost systemu -> zam. si nezada dovolenou --> nebude vyplacena mzda
- kompromitace pfistupovych tdajd --> narusSeni integrity dat
- ztrata dat, Spatné fungovani systému, naruseni OOU

- ,prestupni stanice*
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cesnet

Z praxe ...

Z analyzy rizik aktiva ,Personalni system®

Aktéri: MKB, administrator aktiva ,Personalni systém®, personalista

Modelace hrozeb (situaci)

- nedostupnost systemu -> zam
- kompromitace pristupovych uc
- ztrata dat, Spatné fungovani sy

- ,prestupni stanice*

Opatreni:

Zavést MFA

Dame za FW, aplikujeme anti
DdoS ochranu

Udrzba nebude provadéna prvnich
6 dni v meésici

Zalohovani
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cesnet Z praxe
« Z analyzy rizik /alzf":ADfi - 4 N
/ N\ _
* Aktéri: MKB Napadd Té garante jesté | & personalista
. Modelact néco? Co jesté vidis jako 7
riziko, co tady dosud /
- nedostup nezaznélo? N na mzda
- komprorn\ita\,\\ ) _ujeme anti

/éhﬁxrru"/

« Udrzba nebude provadéna prvnich
6 dni v mésici

- ztrata dat, épatné\fu'ngvmmjéy

~_

- ,prestupni stanice*

e Zalohovani
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cesnet > Z praxe ...

« Z analyzy rizikﬂ”ﬂal{*“\‘“D//’ .

o AKktéri: MKB,‘ Napada' Té garante jeété ’[L‘“, personaliSta
Xr0? ia&te vidis i S
. Modelact neco: Co jeste vidis jako
N riziko, co tady dosud
- nedostup’ nezaznélo? na mzdi
- komprom“\it‘av\,,,,\,, | /,,xljjeme anti
) . , N /Cn'l"dr u )
- ztrata dat, Spatné funyoveair Sy

+ Udrzba nebude provéadéna prvnich

- prestupni stanice” ; o
P P 6 dni v mésici

Ze to cely b&Zi na 12 let starym kfapu, kterej uz davno neni v zaruce,
pro disky chodim do bazaru, protoze jinde uz se nedaji sehnat ... a kdyz uz
10 let Fikdm vedeni, Ze je potfeba koupit novou masinu, tak se jen zeptaji 4
— jede to? No, jede, no, ale ... Tak pro¢ chces novou masinu? ]
I
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Zranitelnosti

Hrozby

nedostatecna adrzba aktiv
zastaralost aktiv
nedostateéna ochrana perimetru

BumnpE

osob zastavajicich bezpeénostni role, dodavatel a vrcholného
vedeni

nedostateéne zalohovani

. nevhodné nastaveni pfistupovych opravnéni

@

7. nedostateéné postupy a procesy pro detekovani kybernetickych

bezpecnostnich udalosti a identifikovani kybernetickych
bezpeénostnich incidentd

8. nedostateéné monitorovani ¢innosti uzivateld a administrator a

neschopnost odhalit éinnost, ktera mize mit vliv na bezpeénost
regulovane sluzby

9. nedostateéné stanoveni bezpeénostnich pravidel a postupi,
nepiesné nebo nejednoznacné vymezeni prav a povinnosti
uzivateld, administratorl, osob zastavajicich bezpeénostni role,
dodavatelll a vrcholného vedeni

10.nedostatecna ochrana aktiv

11. nevhodné navrZena bezpetna architektura

12 nedostate¢na mira nezavislé kontroly

13.neschopnost véasného odhaleni pochybeni ze strany uZivateld,
administratorl, osob zastavajicich bezpeénostni role,
dodavatelll a vrcholného vedeni

14.nedostatek zaméstnancl s potfebnou odbornou Grovni znalosti

15.umisténi aktiva mimo fyzickou kontrolu (napriklad na uzemi
ciziho statu)
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nedostateéné bezpecnostni povédomi uZivatell, administrator(,

1. poruseni bezpeénostni politiky, provedeni neopravnénych
ginnosti, zneuZiti opravnéni ze strany uZivateld, administrator(,
osob zastavajicich bezpeénostni role, dodavatel( a vrcholného
vedeni

2. poskozeni nebo selhani technickeho anebo programoveho
vybaveni

3. zneuiiti identity

4, uivani programového vybaveni v rozporu s licenénimi
podminkami

5. Skodlivy kod

6. naruseni fyzické bezpeénosti

7. preruseni poskytovani sluzeb elektronickych komunikaci,
druZicovych sluZzeb nebo dodavek elektrické energie nebo jinych
ddlezitych sluzeb

8. narudeni dostupnosti priméarnich nebo podplrnych aktiv
umist&nych mimo tzemi Ceské republiky

9. zneuZiti nebo neopravnéna modifikace informaci

10. ztrata, odcizeni nebo poskozeni aktiva

11. nedodrzeni smluvniho zavazku ze strany dodavatele

12.pochybeni ze strany uZivateld, administratord, osob zastavajicich
bezpeénostni role, dodavatell a vrcholného vedeni

13. zneuZiti vnitinich prostfedk(, sabota?

14, dlouhodobé preruseni poskytovani sluzeb elektronickych
komunikaci, druZicovych sluzeb, dodavky elektrické energie nebo
jinych dilezitych sluzeb

15.zaméstnanci s nedostatetnou odbornou trovni znalosti

16. cileny kyberneticky Utok pomoci socidlniho inZenyrstvi, pouZiti
SpionaZnich technik,

17. zneuZiti vyménitelnych technickych nosici dat

18. napadeni (odposlech, modifikace, podvrZeni) elektronicke
komunikace, druZicovych sluzeb nebo jinych dileZitych sluZeb

19. zavislost na dodavateli

20.zneuiti cizi statni moci pro pfistup k aktiviim

21. zpfistupn&ni nebo pfedani aktiv na zékladé Zadosti jiného statu
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cesnet Nejéastéjsi uskali

Analyza ,,od stolu” pouze bezpecnostnim nebo IT tymem.
PriliS obecné scénare typu ,kyberneticky utok".
Zaméreni na technicka aktiva bez pochopeni procest, souvislosti a zavislosti.
Falesna presnost Cisel a barevné heatmapy bez kontextu.
PriliS mnoho rizik, ktera nikdo nefridi.

Jednorazovy dokument, ktery je po schvaleni zapomenut.
Akceptace rizika bez urCeni skutecneho vlastnika.
Opatreni, jejichz cena prevySuje to, co chranime.

Myln& predstava, Ze rizika eliminujeme. Rizika snizujeme!
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gegnet

Pro zacatecniky

Zacnéte mensim, dobfe pochopitelnym rozsahem.

Mluvte s administratory, uzivateli a vlastniky procesu.

Pochopte souvisejici procesy a jejich kriticnost.

Pracujte s konkrétnimi scénari.

Dopady popisujte tak, aby jim rozuméli vsichni.

Ke kazdému vyznamnému riziku prifradte vlastnika a opatreni.

Vytvorte prostiedi, kde na to nebudete sami.

4

Co se stane kdyz? To je o€ tu bezi ...
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cesnet Shrnuti

Nejde o vytvoreni co nejvétsiho “registru rizik”.

Nejde o to mit vSechno ohodnocené na Skale 1-5.
Jde o pochopeni toho, co se mlZe stat a co to znamena pro organizaci.
Jde o rozhodnuti, ktera rizika snizime, ktera prijmeme a proc.

A jde o to, aby se tato rozhodnuti propsala do zivého ISMS.

Dobra analyza rizik neprinasi jistotu a pocit bezpeci.
Prinasi podklady pro rozhodnuti.
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cesnet Shrnuti I

Analyza rizik (celé ISMS) je multidisciplinarni zalezitost.

Ani sebelepsSi osoba na pozici MKB to nezvladne bez podpory (top)
managementu a SirSi spoluprace.

BezpecCnost neco stoji ...
... ale nemeéla by stat vice, nez to, co chranime.

Pripravte se na to, ze ani skvele provedna analyza rizik vas nepfripravi na
vsechno, co se muze stat.

Méjte kvalitni zaméstnance a podporujte jejich odborny rust.

Analyza rizik neni jen zalezitost kyber.
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cesnet Promo

Mailing list csirt-forum@cesnet.cz, csirt-forum-subscribe@cesnet.cz

— reporty o zranitelnostech, https://cyberfeed.cesnet.cz
- pozvanky na akce — pracovni skupiny a seminare

- misto, kde je mozné se zeptat

urcen pro (technické) zameéstnance z organizaci pfipojenych do e-infrastruktury CESNET

Seminar Teorie a praxe nového zakona o kybernetické bezpec€nosti (8. dil)
- 23.9.2026, 09:30 — max 13:00
- https://events.cesnet.cz/event/75

- téma: fizeni dodavatel

Kyberneticka bezpe€¢nost v CESNET: https://www.cesnet.cz/bezpecnost
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https://events.cesnet.cz/event/75

gegnet

Deékuji za pozornost!

Andrea Kropacova, CESNET
andrea@ceshnet.cz
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