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Uvod - Proé nestaéi fesit bezpeénost az na konci

DnesSni stav:

* bezpecCnost kdyz je, tak jako ,dodatecny doplnék”
» penetracni test tyden prfed spusténim, pokud to neni prfimo start Zzivého provozu
* nejasné odpovédnosti za data, kde vzdy je odpovédny ten druhy

Dopady:
» vySSi naklady na provoz, opravy, zmeény, upravy
» zpozdeni projektu

* nesoulad s legislativou, NIS2
* bezpecnostni incidenty

Hlavni myslenka — ,,NejlevnégjSi zranitelnost je ta, ktera nikdy nevznikne®
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Kde zacina ,,by design“?
Pri programovani? Pri technickém navrhu? Pri analyze? V jaké fazi?
O O O O O O O
podnét zamer analyza a pfiprava realizace  vyhodnoceni provoz

pfiprava zadani realizace

Rizené rozhodovani o zmé&né zadina uz zachycenim podnétu a zaméru.

Security by Design zacina v prvnim okamziku, kdy lze charakter zmeny jesté ovlivnit.
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Bezpecnost neni jediny legitimni pozadavek
Provozni Finance a
udrzitelnost kapacity .. .
Data a £e3 Uzivatelska
interoperabilita privétivost

a pristupnost

Legislativa a

Kyberbezpeénost eGovernment
@ Ochrana osobnich
udaju

Cilem neni izolované maximalizovat jeden pozadavek, ale prijmout védomé,
zduivodnéné a kontrolovatelné rozhodnuti.

Rizena

zmeéna
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Izolované bezpecny systém nestaci

POD KONTROLOU MIMO KONTROLU
Cenna @ Neznamé vazby
data

Ceny i Neznamé datové
(g Zabezpeceny —) Okolni |-
systém |

tok
systém y

Nejasné
odpovédnosti
g Neznamé okolni
systémy

Lokalni optimum neni bezpeénost organizace.




Projekt jako zasah do fungovani univerzity

Projekt / zména
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Agenda

—

Proces

Aktéri a
odpovédnosti

Data

Aplikace

Enterprise architektura umoznuje vidét projekt jako zasah do fungovani univerzity,
nikoliv jako samostatny seznam ukol.
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Projektil mnoho a portfolio nikde?

VYCHOZI STAV BUDOVANA SCHOPNOST

* projekty vznikajici na rtznych mistech * spolecna evidence

* rozdilna uroven popisu a pripravenosti * jednotné projektove karty a metadata

* obtizné porovnatelné priority  faze a prechody na dalSi stupen

* nejasné souhrnné kapacitni naroky * spole¢né posouzeni priorit a dopadu

* slabé viditelné duplicity a zavislosti  vazba na enterprise architekturu

Priblizné 200 centralnich projektovych polozek a zamérti v Ak&nim planu IT.
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Jak se ze seznamu stava portfolio
. : . , . . Odborné a ,
Mapovani Konsolidace | | Projektova || Spoleéna || .. . || Rozhodnuti
. ) . B kapacitni :
zmeén polozek karta metadata , o portfoliu
posouzeni

PROJEKTOVA KARTA: STANDARDIZOVANY INFORMACNI VSTUP

* motivace a reSeny problém * legislativa a terminy * naklady a kapacity
e vlastnictvi a odpovédnosti  dot€ené agendy, data a * rizika a zavislosti
aplikace

Portfolio nevznika sepsanim projektt. Vznika jejich spoleénym posouzenim,
prioritizaci a rozhodovanim.
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Metadata strukturuji rozhodovani

PRIORITA KOMPLEXITA ARCHITEKTONICKY DOPAD
* terminy e rozsah a kapacity * prUfezovost

* legislativni tlak e poCet zapojenych stran e dopad na agendy, data a

* vyznam pro vécné * naroénost realizace aplikace

vlastniky e vyznam pro klicové celky

Ukazatele poskytuji spole€cny podklad. Nerozhoduji misto lidi.
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Rozhodovani: stejna logika, primereny rozsah

e vystupy faze e pfipravenost  pokraCovat * potvrzeni
» metadata projektu e naplnéni pozadavku e pokracovat s odpovednosti
* rizika, dopady a » dostupnost kapacit podminkami * prideleni kapacit
zavislosti - smysluplnost dal§iho  ° Ejoplnit nebo  stanoveni podminek
postupu prepracovat » zahajeni dalSich praci
* pozastavit, sloucit Ci
ukoncit
PRIMERENOST >
Projekty malého rozsahu a/nebo Komplexni, prioritni a architektonicky
komplexity vyznamne projekty

Rozsah podkladli a posouzeni odpovida fazi, povaze, komplexité, dopadu a

rizikim projektu.
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Kazdy prechod faze rozhoduje o dalsich podminkach

Praveé zde se Security by Design stava soucasti skute€¢ného rizeni zmeén.

KYBERBEZPECGNOST | OCHRANA OSOBNICH UDAJU | EA | DATA | LEGISLATIVA | Al

analyza a

« L. iy priprava . vyhodnoce
podnét zamer priprava realizace realizace ni provoz
zadani PREVZETi DO
. PROVOZU
. . , . Jsou vystupy
) ; Ma zména Vime, co a za Je realizace pfipraveny k Je feseni
Ma smysi P°d29t vlastnika, ucel a jakych podminek pfipravena a ovéFeni a dlouhodobé
rozpracovat? prioritu? realizovat? zajisténa? akceptaci? provozuschopné?
AKtvLeme: Aktivujeme: Aktivujeme:  Aktivujeme: interni  Aktivujeme: QA, Aktivujeme:
vaeme. - analytika a podle projektového  vyvoj, dodavatele,  akceptaci a provozni
rozpracovani treb - £ i
) potreby manazera a projektovy tym a pfipravu ukongeni ~ ©dpovednosti,
camery technickeho pfipravné kapacity finance projektu podporu, dohled a
vlastnika provozni rozpocCet

Rozsah zapojeni jednotlivych oblasti odpovida fazi a charakteru projektu.

Portfolio ridi priority, pripravenost projektt i pridélovani limiti a kapacit. )
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Nejsme v cili. Budujeme podminky.

CO UZ MAME CO MUSIME DOPLNIT

* spolecCny prehled projektovych zmén * jednotna kritéria bezpecnostniho posouzeni

e jednotnou projektovou informaci  systematické zapojovani odbornych roli

 faze a rozhodovaci brany e architektonicka a datova pravidla

e spoleCné prioritizacni forum * projektovy reporting

 vazbu portfolia na enterprise architekturu e programove a strategické fizeni oblasti

* fizeni kapacit a odpovédnosti * prubézné vyhodnocovani pfinosu a rizik

Bezpecnost by design neni checklist na konci projektu. Je to schopnost organizace
klast spravné otazky a prijimat odpovédna rozhodnuti ve spravny cas.
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