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Integrovane ITSM a ITAM reseni

Service Desk

Contoso Avao  [SEEE

Vitejte, jak vam dnes mGzeme pomoci?

©) Mé pozadavky (30+)

!!' Univerzitni knihovna

U Bezpeénost

Informadnl technologie

1Y Detekovan skodlivy software
Znacka pozadavku: T10405D Zadatel: Mirek Vesely (Demo)
Sluzba: Bezpednost/Bezpednostni incidenty
Resitel: Mirek Vesety (Demo), Contoso Stav: Posouzend incidentu

@ Predani kompetenci: Pavel Nesvatba

. Znatka poZadavku: T10335D Zadatel: Mirek Vesaty (Demo)
Sluzha: Zakaznicky servis/Help desk nemacnice/Predani kompentenci
Resitel: David Ostry (Dema) Stav: Regeni
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Sprava budov

-

Personalni oddéleni

03 Maj svéteny majetek (5)
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Apple, iPhone HP ZR24w - PC33 605123456 Siemens,
11 Pro Gigaset

Administrativa

Zakaznicky servis

\ Pravni sluzby

Finance

Asset Management

Contoso  Awao

) @ Novy objekt @ Presunout

I - %@ Nalezené potitace v siti ™  Uivatel

B contoso aa David Os

- A\ Generalni feditelstvi
% ; Vlastnosti  Souvise

+ &= HP, LaserJet Enterprise M506x

(1] ¥ 2 David Ostry Véechno  Viastni  Z
+ A\ Obchodni oddélent Kancels
+ A Oddéleni informatiky Usivatel
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+ . Sklad Uzivatelské jméno
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Varianty implementace

a» L

ALVAO Saas On-premises
ALVAO MS Azure infrastruktura Infrastruktura zakaznika
Azure VM, Azure SQL, Azure AD Windows Server, Microsoft SQL

Server, Active Directory



Certifikace

SO 27001
SO 27017
SO 27018

SOC 2 Type |l
SD, AM

Pink Elephant
ITIL praktiky

Serview

AZBR
11570127001
NS

2

QuTiL

PROCESS COMPLIANT GOLD LEVEL

PinkVERIFY™
ITIL® 4

7 Practices

z SERVIEW
CERTIFIED
TooL V

SERVICE MANAGEMENT VERSION IV

NUKIB @

..: MINISTERSTVO VNITRA
..: CESKE REPUBLIKY

Katalog viadniho cloudu Ceské republiky

Dynamicky nakupni systém

MINISTERSTVO

Katalog viddniho cloudu Slovenské republiky ¥ et scaoningo romvon

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

HM Government

G-Cloud

Supplier

Katalog vladniho cloudu UK




Certifikovane ITIL procesy
(PinkVERIFY)

1. Incident Management

2. Request Management

PinkVERIFY™

3. Problem Management ITIL° 4

/ Practices

4. Change Management

5. Service Request Management

6. Service Configuration Management

7. 1T Asset Management

ALVAO



Vybrani zakaznici
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ALVAO clenem EUNIS
od roku 2022

Clenové EUNIS-CZ a EUNIS-SK (mimo
komercni spolecnosti) maji viastni program
icencovani pro oblast skolstvi.

Plati pro nakup ALVAO Service Desk
a Asset Management.

Cenik je prizplsoben potrebam
vysokoskolského prostredi pro zamestnance
| studenty.

ALVAO
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Service Desk

ALVAO



Studijni systém, ekonomicky systém atd.

Enterprise Service Management Platform (ALVAO)

in house / home office / externé / subdodavatelé

v

Bezpecnost

g oo i

Sprava Vozovy Lidské
budov park zdroje

IT




Kana

y pro zadani pozadavku v ALVAO Service Desku

B Self-service
portal
E-mail . ( O Service Desk
n Teams . @ J
Chatbot > ((‘ ’))
Mobilni = 1 aLn
aplikace REST API
6) Power Automate
Administrator Monitoring systems
D Telefon/ ‘ / Fesitel /
osobni operator
navsteva



PInohodnotny Service Desk,
ktery muze vyuzivat kazdy

Contoso Avao  [SEETERS

Vitejte, jak vam dnes miZzeme pomoci?

Samoobsluzny portal Q- i e

g‘_} Pracovni smlouva pro nového zaméstnance: Kldra Veseld Skoleni bezpeénosti

Informaénf technologie

Vstupni karta pro nového zaméstnance: Klara Vesel (Praha)

. Ve
m Persondini oddéleni Znadka pozadaviu: T10935D Zadatel: Veronika Viidna (Demo)
Sluzba: Sprava budov/Fyzické pristupy Resitet - Stav: Novy
Zakaznicky servis u] Uéet v AD pro nového zaméstnance: Klara Vesels (Praha)

Znatka pofadavku: T10925D Zadatel: Veronika Vlidns (Demo)

luiba:
Finance Resitel: Mirek Vesely (Demo), Contoso Stav: Novy
el

m Skoleni dle pracovni pozice pro nového zaméstnance: Kldra
Marketing Vesels (Praha)

(Praha) Ve dnech 14.-16. fijna bude probihat pravideiné Skoleni bezpeénosti na pracovidti pro viechny
T Zaméstnance

T10345D igns
Studba: Zékaznicky senvis/Administrativa. Resitek: Veronika Viidng (Demo)
Stav: New

Rizeni Grovné sluzeb (SLA

{3 Mj svéteny majetek @ [0 znalosti @

:l = ﬂ Cerpéni zaméstnaneckych benefitd

.
-
Apple.iPhone  DELL U2412M NTB408 T-mobile karta Instalace sitové tiskdrny Samsung CLX-3160
i = postupjak nato
i

Jak nahissit pojisténi odpovédnosti

E - Jak postupovat v pfipadé bezpeénostniho incidentu
Zikiadini postupy 3 pravidle pro hidieni bezpeénopstnich incidentd vistné doporuenjen
Klite od sklega. DELL icota Top postupli.
v UlisSterp  Taveller 20

Single Sign-on + integrace AD a Entra ID e

Jak vyplnit 23dost pro dlouhodobou pracovni neschopnost

Automatické prirazovani tiketd

ALVAO



ALVAO for Outlook
(Outlook Add-in)

Q s

|Q = Domi  Zobrazt Napovéda
Ignorovat = N © Odpovedét — & Uklidit
s O w83 0. G 2 i
. v & Zablokovat v Odpovédét viem _ 2 Pravidia v
S Nové Odstranit Archivovat  Nahldsit Schiizka  presunout
ervice desk ve vasem Qutiooku : M Rl )
o
- Nové Odstranit Nahissit Presunout
& -~ Oblibené Prioritni  Dalsi Q = = od:Datum
~ &3 Dorucens poita 1 O Veronica Palmer e R £
N s/ hl |< -k \ 7 h B o “ Pihlagovéni do Dynamics 365 uz funguje 16:44
leslana posta
ahled komunikace v pozadavcm - :
- Mailing User
7 Koncepty MY oocitat je hiutny a prehiivé se (T93550) 1638
(4] Pidat oblibenou polozku
{4y Maiing User
v Slozk Potiebuji zménit PIN (T931SD) 154
7 7 / v/ Vs 7 \ o Y
Ukladani prichozich zprav do pozadavkd S oo
nové zaméstnanecké benefity 118
7 Koncepty
K@) Adam Sima
B> Odeslana posta Zmény ve smlouvé sluzeb - ERP systém 116
/v V: / v o .1 0 W odstranéna posta 725 G Maiing User
. Notification of problems in ALVAO settings 747
€3 Nevyzadans posta
B Archiv

@ Poznamky

B Historie konverzaci

Propojeni kalendare a service desku

£ slozky vysledki hledani

ALVAO

& o | Aaveo 2 X

Rychlé kroky L Pt
v Piettené/nepiettené

Rychié kroky z
Prihlasovani do Dynamics 365 uz funguje @

@ General\All Employees (unrestricted) Nenasli jsme poZadavek odpovidajici
vybranému e-mailu.

3 Veronica Palmer © |3
Komu: Mirek Vesely Ut 22.10.2024 16:4 Vytvol"it novy pozadavek

Ahoj, nebo

po aktualizaci pfihlaSovani bézi, jak Najit existujici poZadavek

ma.

Dekuji + Poslednf komunikace s odesflatelem
T9355D

Veronika Vlidna |Obchodni assiste
veronika.vlidna@contoso.com | +420 775,

7 Problém s prihlasovani do
- B - Dynamics 365

T9335D

S poidravem g:’j Pocitat je hlucny a prehfiva se

Dalif pozadavky (2

> Naposledy zobrazené pozadavky

€\ Odpovédét ~? Pfeposlat




ALVAOQO for Teams
(Teams Add-in)

Al chatbot - reseni (KB, SharePoint),
vyhledavani sluzeb a novinek

Vytvareni novych pozadavk( ze zprav v
chatu

Ukladani zprav z Teams do existujicich
pozadavkU

Prehled vsech resenych pozadavkd

ALVAO




Advanced Workflows

Automatizace procesu bez nutnosti psani kodu

Vytvareni komplexnich automatizaci napric oddelenimi (napr. nastup zamestnance)

Prirazuje automaticky pozadavky clendm tymu, vytvari souvisejici Ukoly nebo rozdeluje pozadavek na dilci
ukoly na zaklade zmeny stavu

Contoso Ao

R &2 Pridat vazbu @ Tento pozadavek “

T1166SD

w Novy zamestnanec: Michal Novotny (Obchodni zastupce)
4 Zadatel: Veronika Vlidna (Demo) Resitel: -  Stav: Novy Aktualni cil/termin: Prvni reakce/20.01.2026 13:00

Komunikace ¥  Obecné  Pracovni postup  Vazby 8

Zakladni

() lkony Typ vazby Cislo poi Nazev pozadavku Sluzba T Stav Resitel

Je nadfazeny nad 1169 Skoleni bezpeénost informaci pro nového zamés Bezpeénost/Pravidelné kontroly a $koleni  Reseni @ David Ostry (Demo)

Je nadfazeny nad 1167 Mobilni telefon pro nového zaméstnance: Micha Informacni technologie/Hardware/Standarc  Analyza Q Petr Novak (Demo)



NéStU p ZaméStﬂance @ Zahdjen! nastupu manazerem

nebo na personalnim oddeleni

v v v

i i
0 & R 3 2 1=y R
| | | |

Pocitac a Automatické ¢ Pracoviste Firemni
vybaveni vytvoreni Uctd e vozidlo
v Entra ID. Prubezna
|1 kontrola

4

V den nastupu je vse pripravené
a zamestnanec muze ihned zacit pracovat ALVAO



Contoso e

() Dom& > Personélni oddéleni

Bezpeinost Nastup zaméstnanci
P Personalni oddéleni

- . N&bor nového zaméstnance
Informaéni technologie

PoZadavky a sluZby tykajici se personalnihom obsazenf. Tady hlaste pfichod

Pohovory nového zaméstnance nebo odchod zaméstnance.

Spréava budov

Z4dost o benefit <J Souvisejici aktualni zpravy @

0
J&
@

Personélni oddéleni

Skoleni bezpeénosti

Ve dnech 14.-16. fijna bude probihat pravidelné Skoleni bezpe¢nosti na pracovisti pro
viechny zaméstnance.

. o . Aktualizace informaci o zaméstnancich
Zakaznicky servis

. Skoleni
Finance

[0 Souvisejici znalosti €

Marketing Rodi¢ovska dovolena

Cerpéni zaméstnaneckych benefitG

- . Pracovni traz
Naméty na zlepgeni

Jak vyplnit Zadost pro dlouhodobou pracovni neschopnost

Potiebuji poradit o )
Postup pro zadosti
Struény navod jak hlasit ¢asté poZadavky na personalni oddéleni.

Nemoc

Odchod zaméstnanc(

REOOBEEREEOE




NEB0s

L

L]
o

Infarmacni technaologie

Sprava budov

Personalni oddéleni

Zakaznicky servis

Marketing

Naméty na zlepseni

Jméno a prijmeni

Jméno:

Klara

Role a umisténi spoleénosti

Oddélenf: *

Prodej

Madrizeny zaméstnanec:

O David Ostry (Demo)

Makladové stredisko:
250 - Prodej -
Informace o smlouvé

Prvni den: *

01.10.2025
Obdobi: *

Pevna Ihita
Zafizeni

MNotebook

Standardni stelni sestava (obsahuje displej, sluchatka, ergomous)

Maobilni telefon

sluzebni automabil

Piijmeni: *

Vesela

Pozice:

11301 - Obchodni zastupce

Pracoviité:

Praha

Pravni forma:
Pracovni smlouva
Podet mésich:

12




Contoso Ao

) &2 Pridat vazbu (@ Tento pozadavek

© Novy zameéstnanec: Martin Vesely (Obchodni zastupce)
T1110SD
D.—_l Zadatel: Veronika Vlidna (Demo) Reditel: - Stav: Novy  Aktudlni cil/termin: Prvni reakce/16.09.2025 14:09

Komunikace  Obecné Pracovni postup Vazby o

Zakladni
|:] lkony  Typ vazby Cislo po#: Nazev pofadavku Sluzba T Stav Reitel
Je nadfazeny nad 1114 Skoleni bezpe¢nost informaci pro nového zaméstnal Bezpecnost/Pravidelné kontroly a Skoleni Novy
Je nadfazeny nad 1111 Mobilni telefon pro nového zaméstnance: Martin Ve: Informacni technologie/Hardware/Standardni poZadavek na HW  Analyza ‘&g Mirek Vesely (Demo)
Je nadfazeny nad 1112 Notebook pro nového zaméstnance: Martin Vesely ( Informacni technologie/Hardware/Standardni pozadavek na HW  Analyza g Mirek Vesely (Demo)
Je nadfazeny nad 1117 Ué&et v AD pro nového zaméstnance: Martin Vesely (- EB Informaéni technologie/Podplrné sluzby/Infrastruktura/ldentifika¢  Vytvofeni uzivatel @ Power Automate
& Je nadfazeny nad 1115 Skoleni dle pracovni pozice pro nového zaméstnanc Personélni oddé&leni/Skoleni Nowvy
@ Je nadfazeny nad 1118 Vstupni karta pro nového zaméstnance: Martin Vese Sprava budov/Fyzické pfistupy Nowy
Je nadfazeny nad 1116 SluZebni automobil pro nového zaméstnance: Martir Sprava vozového parku/Zadost o sluzebni automobil Predano resiteli Q Petr Novak (Demo)
& Je nadfazeny nad 1113 Provéfeni zaméstnance: Martin Vesely Zakaznicky servis/Administrativa Novy

Je nadfazeny nad 1119 Pracovni smlouva pro nového zaméstnance: Martin Zakaznicky servis/Administrativa Novy a Veronika Vlidna (Demo)



Contoso o

™ &2 Pridat vazbu @ Tento pozadavek

() Novy zaméstnanec: Martin Vesely (Obchodni zastupce)
T1110SD
D.—_l Zadatel: Veronika Vlidna (Demo) Resitel: Veronika Vlidna (Dema)  Stav: Redeni  Aktudlni cilftermin: Vyfedenif17.09.2025 14:09
m Komunikace Obecné  Pracovni postup Vazby o
Zakladni
[:] lkony  Typ vazby Cislo po: Nazev poZadavku Sluzba T Stav Retitel
Je nadfazeny nad 1114 Skoleni bezpeénost informaci pro nového zaméstnai Bezpecnost/Pravidelné kentroly a Skoleni Regen( @ David Ostry (Demao)
Je nadfazeny nad 1112 Notebook pro nového zaméstnance: Martin Vesely (- Informacni technologie/Hardware/Standardni pozadavek na HW  Pfiprava g Mirek Vesely (Dema)
Je nadfazeny nad 1115 Skoleni dle pracovni pozice pro nového zaméstnanc Personélni oddéleni/Skolent Regenf @ Jan Cerny (Demo)
Je nadfazeny nad 1118 Vstupni karta pro nového zaméstnance: Martin Vese Sprava budov/Fyzické pristupy Nowvy Q Josef Svoboda (Demo)
Je nadfazeny nad 1116 Sluzebni automobil pro nového zaméstnance: Martir Sprava vozového parku/Zadost o sluzebni automobil Reéi se Q Petr Novak (Demao)

& Je nadfazeny nad 1113 Provéfeni zaméstnance: Martin Vesely Zakaznicky servis/Administrativa New



UNIVERZITA PARDUBICE Alvao

IT administrace
Shudty

Administrace

Spriva interniho
DNS

=
SO

Sprava VmWare Backup & Restore

Sprava exttemniho
DNS

Logmanager

: -
R
B (B &

ZaloZeni nového
serveru

SCCM & Intune

= ]

Sprava FW pravidel Spréva monitoringu
& IP adres Zabbix

Sprava certifikatd Sprava VPN

Spréva DHCP




UNIVERZITA PARDUBICE Alvao

Vzdalena vyuka

Nékup IT techniky

£ Prohledat...

IT informaéni
systémy

Univerzitni knihovna

Konferenéni sluZby

3 2

Uéty, datova
GloZisté, e-mail

= S|

Pocitace, tiskarny, Datova sit’ Telefony a mobilnf
software sluzby

A

Personalistika SluZby jazykového

centra




| Lsll Novy - Obecny pozadavek

Vzdalena vyuka

§ Pismo - Vel.- A- ©
Dobry den, miZete mi poradit jak vytvofit Team ze skupiny v naem studijnim systému ?

Dékuji za radu.

Jak se pfihlsit k elektronické posté prostfednictvim
prohllzece




Univerzitni knihovna

Sty

Knihovni sluiby

Univerzitnf knihovna

A

Objednévka Meziknihovni Knihovni katalog Vyhledévac Primo Plistup do databdzi | Linkovaé 360 Link ) Anotace a kii¢ova
literatury vypUjéni sluzba | I slova v zivéreényc...

Zavéreéné prace




Ucebny a posluchéarny
Suity

Shish

Celouniverzitnf U&ebny DFJP
uéebny

=

Licenéni software, Spréva virtudinich
licence desktopds

Uéebny FES

Udebny FCHT




Nékup potitace Nakup spotfebniho Nakup tiskdrmy Nékup software a Nékup mobiiniho Nékup pevného Nékup tabletu Nékup AV techniky
materidiu licencl telefonu a telefonfho pfistroje
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Asset management

ALVAO



C 'D N tO SD Alvao £ Prohledat...

{m () Novyobjekt |~ [} Kopirovat Strom <% Upravit hodnotu - -+ «» Pfesunout [mn Tisk

&% Importované objekty
+ &% Naétené objekty

i”

Contoso

H] E hlal g o - . .
7 m Contoso
+ n W i . . . i N Ly
= & 8o Vlastnosti Podfazené objekty = Souvisejici poZzadavky  Prilohy Denik
B Mikulov
+ Ml Ostrava s Viechno Vlastni ~~ Zakladni Ucetni Umisténi
+ i Praha
+ ﬂ Trnava g Viastniost Hodnota Objekt
+ [ sklad Adresa Ukazkova 1a, Praha 1
+ Dodovatelé ) _
. Kod organizace Contoso - CZ
+ "B Portfolio sluzeb
+ Smlouvy Mazev organizace Contoso
+ Zadost o HW
+ X Vyfazeny majetek

+ == Nadteno z Active Directory

+ B] Kategorie vlastnosti

+ W Kos



C 'D N tO SD Alvao £ Prohledat...

{m () Novyobjekt |~ [} Kopirovat Strom <% Upravit hodnotu - -+ «» Pfesunout [mn Tisk

&% Importované objekty
+ &% Naétené objekty
&% MNalezend sitova zafizeni
- ﬁ Contoso
+ B Brno
B Mikulov
B Ostrava
+ [ Praha
- & Trnava S Viastnost Hodnota Objekt %
+ B Budova A2, ﬂagétcwa 45
+ B Budova A4, Stefanikova 13
k=] skiad
Dodovatelé
"F Portfolio sluzeb

i”

Trnava

@

Vlastnosti Podrazené objekty = Souvisejici poZadavky  Prilohy  Denik

=
+

Viechno Vlastni Zakladni Ué¢etni Umisténi

Budowva Tmawva

Smlouvy
Zadost o HW
X Vyfazeny majetek

+ o+ o+ o+ o+ o+

+ HE Nacteno z Active Directory

+ B] Kategorie vlastnosti

+ W Koz



Contoso Avee

W H T

—
-
|

—

() Novy objekt |

+

+

[\ Kopirovat Strom

&% Importované objekty
+ &% Naétené objekty
&% MNalezend sitova zafizeni

- ﬁ Contoso
B Bro

B Praha

</ Upravit hodnotu

«» Pfesunout [mn Tisk

Veronika Vlidna (Demo)

@i / / /
B Miku Vlastnosti Podrazené objekty = Souvisejici poZadavky  Prilohy
ikulov
i Ostrava Viechno Vlastni Zakladni Ucetni Umisténi
5 Viastnost Hodnota
B Trnava
& Budova A2z, 5agatova 45 B Kancela A10
+ 1. poschodi
_ B 2 poschodi £ UZivatel Veronika Vlidna (Demao)
- ] Az05 Osobni &islo 007
+ 81 CANON, EO5 250D £ UZivatelské jméno veronika
W HP, Laserlet Pro M4A7T7H _
— £ Mobil +420677345987
24 Promitaci platno
Infrastruktura & E-mail VeronikaVlidna@alvao.cz
+ 2 David Ostry (Demo) 8 Telefon +420870755532
. .
- Petr Novak (Demo) 8  odd&leni Prodej
[2? — = Veronika Vlidna (Demo]
+ == £koda Superb 1.4 £ Funkee Asistentka prodeje
B HP, Braina k noteb 8  Méasto Praha 1

Denik

Objeki



Contoso  Avee

() Nowyobjekt |~ [} Kopirovat Strom

-, LSS IE0 T U VIS e

B4 Promitaci platno

]
]
™
-
]
]

Infrastruktura

David Ostry (Demo)
Petr Movak (Demo)
Veronika Vlidna (Demao)

+ == Skoda, Superb 1.4 PHEV 160kW/218pk

B HP, Braina k notebooku
= DELL dokovaci stanice
181 Canon Powershot G7X
181 CANON, EOS 250D
KIlic A335
= <Mobilni telefon>
~ Samsu ng. Galaxy 59 G960F 64GE Singl
Ed HWP, HP ZR24w
B4 LG Full HD max

W HP, Laserlet Pro MATTfnw

B 1ogitech, MX Anywhere 25

= NTB19

= Piistupova karta

B4 Promitaci platno

ﬂ Genius, Reproduktory
& » Logitech, H165

<% Upravit hodnotu -+ € Pfesunout o Tisk

D NTB19
/
o

/ / !
Vlastnosti Podfazené objekty = Software  Souvisejici poZadavky
VSechno Vlastni Zakladni Ucetni Umisténi
5 Viastnost Hodnota Objekd
Sérniove Cislo BIOSu WIP3457
Typowé oznaceni SDT 458

Cislo dodaciho listu

Za software zodpovida
Pocet logickych jader CPU
Maposled importovano z AD
Velikost paméti RAM (GE)
Celkove misto v uloZisti (GB)

Pocet pevnych diskd

Spravci software na poditacich

13.04.2021
8

212



Contoso  Avee

{m () Nowyobjekt |~ [} Kopirovat Strom ¢ Upravit hodnotu - -- € Pfesunout o Tisk
- Ir, LdbdilJeE0 T IV F LI
B4 Promitaci platno
Infrastruktura D NTB 1 9
m + 2 David Ostry (Demo) / / / / /
+ : Petr Movak (Demo) e
= - 2 Veronika Vlidna (Demo)
. + == Skoda, Superb 1.4 PHEV 160kW/218pk Vlastnosti  Podfazené objekty  Software  Souvisejici poZadavky
B HP, Braina k notebooku
=’ DELL dokovaci stanice Viechno Vlastni ~~ Zakladni Ucetni Umisténi
181 Canon Powershot G7X
+ 81 CANON, EOS 250D MAC adresy 001 AM4BGRBOBZ 00 1C:EFOCI08:09
Klic A335 IP adresy 192,168.20.105; feB0:5923:9ee
- <Mobilni telefon > Graficka karta Intel Iris Xe Graphics
= 2amsung. Galaxy 59 G960F 64GE Singl
& HWP, HP ZR24w Druh skfiné
B4 LG Full HD max Pocet fyzickych jader CPU
W HP, Laser)et Pro MA77fnw e TN "
B 1ogitech, MX Anywhere 25 ; -
= NTB19 Mazev v siti MNTE19
= Piistupova karta Soucasti domény Ano
%4 Promitacf platno Zéruka do 12.04.2021
ﬂ Genius, Reproduktory _
_ Datum nakupu 17.12.2024
& » Logitech, H165
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......

Movy objekt | Kopirovat [ Strom Mowy poZadavek | ~ [, Souvisgjici ablony @ El v 3
=

p-

E' 1. poschodi

L E' 2. poschodi
— W A205 E NTB19
B:] + 188 CANON, EOS 250D / / / / /
B W HP, LaserJet Pro MAT7fnw e
B4 Promitaci platno
Infrastruktura Vlastnosti  Podrazené objekty  Software  Souvisejici poZadavky
+ 2 David Ostry (Demo)
+ 2 Petr Novak (Demao) Hlasene incidenty Oteviené Bezpelnostni Incidenty
B : VEFDTika Vlidna (Demo) islo Typ vazhy Mazev poZadavku Retite SluZba
+ *= Skoda, Superb 1.4 PHEV 160kW/218pk _
@ HP, Braina k notebooku 285 > Pofitac je pomaly a prehfiva se L-_’ Mirek Vesely { Informacni technologie
= DELL dokovaci stanice <

81 Canon Powershot G7X
+- 181 CANON, EOS 250D
Kli¢ A335

<Moaobilni telefon=

= 2amsung, Galaxy 59 G960F 64GE Singl

B HWP, HP ZR24w

B4 LG Full HD max l"\5
W HP, Laserlet Pro M477fnw

[ ] Logitech, MX Anywhere 25

- MNTE19



Contoso Avee

W H T
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-
|

—

() Novy objekt |

[\ Kopirovat Strom

% Importované objekty

% MNaétené objekty

% Nalezend sitova zafizeni

ﬁ Contoso

+ B Brmo
B Mikulov

B Ostrava
B Praha

+
+
+ B Trnava
+
+

4 skiad

Dodowvatelé

— "F Portfolio sluzeb

1. Planované sluZby
- "E2 Katalog sluzeb

+ Podpuarné sluzby

I e e e

L

E-mailova schranka a kalendar, 11. V

ol e 1 gt A 41

-

HF-sprtérr—+iproveoze
Evidence IT majetku, 11. V provozu
Helpdesk, 11. V provozu

Podpora koncowych stanic, 11. V proy
Vzdaleny pfistup do firmy, 11. V prov

</ Upravit hodnotu

Vlastnosti

Viechno Vlastni

5

«» Pfesunout [mn Tisk

E-mailova schranka a kalendar, 11. V provozu

" 4 /

Viastnost
Popis

Mazev sluzby
Stav sluZby

Pristupove informace

/ /

Podiazené objekty = Souvisejici pozadavky  Prilchy  Denik

Zakladni Ué¢etni Umisténi

Hodnota Objekt %

Tato sluzba Vam umoZniuje komunikovat pres e-
E-mailova schranka a kalendar
11. V provozu

Instrukce k nastaveni e-mailoveho klienta jsou d



Software Asset Management

Contoso Awee

® & V/ Prifadit licenci  *** {2 Tento objekt v

Automaticky sken instalovaného softwaru I@ o
ALVAO agentem i ® corioso/ P/ oo

o

Vlastnosti  Podfazené objekty =~ Vazby ~  Software  PoZadavky  Prilohy Denik  Baze znalosti

Kontrola instalovaného softwaru X

v. v , . , Zakladni Chybéjici licence  Freeware Komer¢ni

pridelenych licenci S W want

v . vev , , ? (2 Instalace Adobe Acrobat 25 Adobe Inc. komeréni  Chybi Zakazany Ne

M OZ n O St a u to m a t | Zovat p rl ra Zova n | a C2 Instalace AdobeReader Adobe Inc freeware  Pridéleno Volitelny Ne

;s s 7 1. y y; v , (2 Instalace ALVAO Asset Management Ac  ALVAO s.r.o. komeréni  Pridéleno Volitelny Ne

Od e b | ra n I | | Ce n C | n a Za kl a d e n a Sta Ve nyC h C2 Instalace Microsoft .NET Framework 4  Microsoft Corporation ~ komeréni  Pfidéleno Volitelny Ne

7 C2 Instalace Microsoft Edge Microsoft Corporation  freeware Neni potfet  Volitelny Ne

pOd m I n e |< C2 Instalace Microsoft Office Excel 16 Microsoft Corporation  komeréni  Pridéleno Volitelny Ne

, , , . . 2 Instalace Microsoft Office OneNote 16 Microsoft Corporation  freeware  Pfidéleno Volitelny Ne

R OZS a h | a S Oftwa rova kn | h OV n a S e Stov ka m | C2 Instalace Microsoft Office Outlook 16 Microsoft Corporation  komeréni  Pfidéleno Volitelny Ne

2 Instalace Microsoft Office Word 16 Microsoft Corporation  komeréni  Pfidéleno Volitelny Ne

tisic produktd

ALVAO
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) o Typy vazeb UloZit jako cbrazek {-i:-} Pfidat objekt <@, Pfidat vazbu @ v |: — ]E v o @
ERP systém, 11. V provozu - diagram vazeb
iy - SERVERZ23
! / /
/ /
® -~ = g
m Mirek ‘u’esel:;r\ﬁemn} Q <
lIIJ - ] .
Vlastnosti S ici pozadavk
/HS Sewg SERVEHEB‘\ ouvisejici pozadavky

Hlasene incidenty Otevrené

g \ - —
ERP systém, 11. V provozu = Bezpecnostni Incidenty

Q e""‘“‘-—-—-—.___ -""'—.-'-.d lazev poZadaviu Resite SluZba
MS S Peinstalovat Server01 na Windor ‘g Mirek Vesely { Info
SERVER34

[

[+]

SERVER12

—



CMDB, sitovy sken a integrace nastroju tretich stran

D y4:\:1:1).¢

PRTG (M)

(Endpoint
Management
Connectors)

(\Ylelglirelglgle
Connectors)

ALVAO Server
A : :

sken bez g Discovery
agenta SNMP Agent

bézné zplsoby detekce (ALVAO)

ALVAO



Sken softwaru

ALVAO Internet Server
Knihovna SW produktd

Evidence
nakoupenych
Licenci

v ALVAO Asset
Management

ALVAO Server

v
B g

SAM Report
Pro manazera ALVAO



Elektronicke predavaci protokoly

Kazdé predani a vraceni majetku je
potvrzeno a evidovano digitalne

Potvrzeni Ize evidovat i formou PDF
formulare

Soucast Asset Management Autopilot

ALVAO

Potvrzeni majetku

Pomodci ikon na levé strané oznacte, zda vlastnite jednotlivé polozky majetku uvedené

nize.

Po dokonéeni kliknéte na tlacitko Potvrdit a odeslete své volby.

© oznacit vie jako potvrzené

Nové pfedany majetek

©

NTB367
Inventarni Cislo: HIM122663 Sériové Cislo: GHRT458SFT

Pfipomenout pozdéji



Inventory Audits

Zamestnanec potvrdi majetek, za ktery
odpovida, prostrednictvim uzivatelskeho
portalu v ALVAO

Zrychleni inventury majetku az o 80 %

PIne automatizovana inventura hardwaru
diky ALVAO agentovi, monitoringu (napr.
Zabbix) a nastrojum spravy koncovych
zarizenf (Intune, Jamf)

ALVAO

Potvrzeni
na levé strané oznacte,

Pomocf ikon

majetku

zda vlastnite jednotlivé polozky majetku uvedené nize

2 te,
Po dokonéeni kliknéte na tlaéitko Potvrdit a odeslete své volby.

© Oznadit vse jako potvrzené

Dokumenty

= samsung, Galaxy S9 G960F 64GB Single SIM

acm Inventarni éislo: HIM122402 Sériové &islo: C3321289102

DELL, U2415 UltraSharp (210-AEVE), LCD, 24"

Inventarni éislo: HIM122666

g Desktop-33
Inventarni &islo: HIM122494 Sériové &islo: 6N2J8P3KIL66

Dell Latitude 3550

Inventarni &islo: HIM122566 Sériové &islo: 6N2J8P3KIL4M

| Apple, iPhone 11 Pro

= Inventérni &islo: HIM122639 Sériové &islo: LSMNQ99

PPA42.pdf
g Datum vystaveni: 15.04.2022

% PP72.pdf

Pfipomenout pozdéji




Integrace a Automatizace

ALVAO



Siroké
integracni
Moznosti

ALVAO

Q Orca Scan

? Dynamics 365

rlelios
-ﬁl Jira
G Azure DevOps

1! Zendesk

o freshservice

52 BMC Remedy

>§( OTRS

sl
CIsCco

“isco - Cisco Meraki
Meraki

fb\ Configuration Manager

!‘ jamf

;: Splashtop

.: Intune

] Power BI

m Grafana

{;E;} Logic Apps

) Power Automate



Intune .'

Entra ID ) ALVAO & Sharepoint

Azure
Azure G @A

DevOps OpenAl

Power , v To-Do

Platform ]

PowerBI



Priklad vyuziti:
automatizace a workflow

Automatizace bez programovani v ALVAO
v kombinaci s Power Automate pokryje stale
vice firemnich procesu.

P Power Platform
L 3
: REST API

A

Flexibilni formulare pro IT i ne-IT agendy.

Azure Al Services

Schvalovani pozadavkl probiha pres ALVAO
workflow management.

</2

Customizatio®

ALVAO Custom Apps

Cilem je ,no-touch” sprava béznych
pozadavkd, vSe se fesf automaticky.

ALVAO



Power Automate Connector I

£ Add a Microsoft Entra user account to a group when ALVAO ticket transitions to a status £ Send feedback

>
Pokrocila automatizace a integrace napric B
systémy a procesy

Knihovna predpripravenych workflow sablon
Integrovana podpora pro Power Apps a

Logic Apps

m ‘Get user profile (V2)

| m Initialize Group 1D
&

S Add user to group

+ @
| n Change ticket state

pel @

ALVAO



ALVAQO a kyberneticka
pbezpecnost

ALVAO



ALVAO a kyberneticka bezpecnost

Co ALVAO neni:
« Neresi bezpecnost samostatne, neni
Security nastroj.

S ¢im ALVAO pomahé:

 Evidence aktiv a jejich vazeb.

« Hodnoceni rizik (Dostupnost, Integrita,
DOvernost).

« Nastaveni a automatizace procesu.

« Auditni stopa — kdo, co a kdy udelal.

* Resenf a hlaseni bezpecnostnich
incidentu.

* Prehled opravneni a organizacni struktury.

ALVAO

() Domil > Bezpeénost

Bezpecnost

Informaéni technologie

Sprava budov

Sprava vozového parku

Personalni oddéleni

(£

Zakaznicky servis

-
>
Q
=]
[a]
]

Marketing

Naméty na zlepseni

ENRAEBEAEBR0

Analyza rizik

Hlaseni bezpecnostniho incidentu NUKIB

PoZadavek na zménu hastaveni HW

Rizeni dodavatelii

Bezpecnostni incidenty

GDPR a osobni udaje

Pravidelné kontroly a $kolenf

Zpracovatelské smlouvy a NDA

Potrebuji poradit

Naméty na zlepseni v oblasti bezpeénosti

BOBOBNAAEN




ALVAO Service Desk a bezpecnost

HIaSeni a reSeni bezpecnostnich udalosti
a incidentd

Zajisteni pravidelného skoleni zameéstnancd

Rizeni a schvalovani piistupovych prav a fyzickych
pristupu

Pravidelné prezkoumavani smernic

Nastup a odchod zamestnance

Zajisteni auditni stopy -dohledatelnost,
prokazatelnost, logovani — kdo, co, kdy

ALVAO

T11785D

Zadatel: Veronika Vlidna (Demo)  Retitel: Mirek Vesely (Demo), Contoso  Stav: Schvalovén(

@g Pristup k finanénim reportiim na SharePointu

Komunikace  Obecné  Pracovni postup  Vazby © Schvalovani 1

David Ostry (Demo)
Schvalovani: Schvaleno

Souhlasim s udélenim pfistupu do této slozky.

David Ostry

a Veronika Vlidné (Demo)
x

ﬁ(;; Schvalit nebo zamitnout

Pristup k finanénim reportam na SharePointu

Dobry den,

Dobry den, Zadam o pfistup k zabezpeéené sloice Project Finance Reports na SharePointu.
Pfistup potfebuji potfebuji k pfipravé projektového rozpoétu a finanéni analyze.

Dékuji



Katalog sluzeb pro
kybernetickou bezpecnost

Navrzen podle osvedcenych postupt
v oblasti kyberbezpecnosti

V souladu se standardy DORA, NISZ2
a 1ISO 27001

Stavi na modernich UX principech
a osvedcenych ITSM procesech

ALVAO

= (Contoso Awao

() Domi > Bezpecnost

Zakaznicky servis

<
QO
=
=
@
=
a

B8R0
<] E‘
a

=z
3
@
<
>
2

@

°
Lt
o,
a
o

<

Pravidelné kontroly a skolenf

Zpracovatelské smlouvy a NDA

Potfebuji poradit

Naméty na zlep3eni v oblasti bezpe&nosti

\.I 1T
BOEBONAAENCE
@ ey
g 3 & BB
= 2 3
o
o




Hl&3eni pro NUKIB

Contoso Alvao Q. Hledat

Hlaseni bezpecnostniho incidentu NUKIB

Sluzba slouzi k automatickému hlaseni bezpeénostnich incidentd NUKIB. Hiaseni je schvaleno
bezpeénostnim manazerem a poté automaticky odeslano NUKIB.

Snadné hlageni incidentd pro NUKIB

Pripraveny formular obsahujici vSe potrebné

O Pozadovano pro jiného uzivatele: @

NUKIB @

Narodni urad pro kybemetickou a informacni bezpecnost — Hlaseni incidentt

PIna auditni stopa

Mira ochrany informaci: *

v
TLP - Traffic Light Protocol:
v
Zdroj: https://www.us-cert.gov/tlp
Navaznost na predchozi hlageni: * Pridélené ¢islo incidentu: @
v

ALVAO




ALVAO Asset Management
a bezpecnost

Evidence aktiv a konfiguracni databaze
Efektivni analyza rizik

Prehledné rizeni dodavatel(

Moznost uzivatelsky definovat vlastni typy aktiv a
jejich atributd

Rizenf opravnéni na Urovni aktiv a jejich vlastnost

Zajistent auditni stopy -dohledatelnost,
prokazatelnost, logovani — kdo, co, kdy

ALVAO

o .
Viastosti  Podfazen o Vazby
y o
O S — [] .
Identity lh:\ “'E’E'T assels Mok
Threatens ~ Is thraatened by Expases — Is exposed by Threatens - I thraaten
/ ervert
Targets ~ Is targeted by
Recsives cybersec parameters — Provides
cyberssc parameters
Gxposes — s exposedby ~ Threatens — Is threstened by
National Broad Servi Channel 1 / \
. i b ’
Insufficient maintenance of a: Violation of rity pol ized activities, and abu:



Monitoring konektory

Automatické vytvareni pozadavku v pripade LO n S uJ e e p e r

technickych a bezpecnostnich problemd

Navazani pozadavkd na objekty v evidenci

ZABBIX

ALVAO



ALVAO Asset Management
a kyberneticka bezpecnost — dalsi
moznosti

Hodnota aktiva
» Duavérnost
* Integrita
* Dostupnost

Efektivni analyza rizik

ALVAO



ALVAQO Asset Management a kyberneticka bezpecnost

Contoso Awao

Q' Prohledat...

[

W 0

8

@ Novy objekt ~ @ Kopirovat

- ﬁ Contoso
+ @ Brno
B Ostrava
& Praha
[ sklad
Dodavatelé
- IT
t Informace

t
t
t
t

- Serverovna
& servers7
&8 Sserverss
t Sitova infrastruktura
t Sluzby
t Systémy
+ [ standard HW - katalog
{ B8 Nacteno z Active Directory
F "B Portfolio sluzeb
t Risk management
- Rizeni rizik
1 Hrozby
- Zranitelnosti

B Zastaralost aktiv
o ERP system Navision
b g2 1SS Server
t X Vytazeny majetek

+ W Kot

Nedostatecna bezpecnostni architektura

Nedostatecna ochrana aktiv

Nedostatecna ochrana perimetru

Nedostatecna udrzba aktiv

Nedostatecna Groveri nezavislé kontroly

Nedostatecné bezpecnostni povédomi mezi persondlem

Nedostatecné definovana bezpeénostni pravidla, nejasnd nebo nejednoznacna definice prav a povinn...
Nedostateéné monitorovani personalnich aktivit a neschopnost odhalit nevhodné nebo skodlivé chov...
Nedostateény poéet zaméstnanc( s poZadovanou trovni odbornosti

Nespravna konfigurace pfistupovych opravnéni

22 Generate QR code

% Strom v Tz Upravit hodnotu vlastnosti ==+ %1% Pfesunout () Tisk
Server68
© o/
Vlastnosti  Podfazené objekty  Vazby Pozadavky

Viechno Vlastni  Zakladni Ucetni Umisténi  Rizeni rizik

Stav Vlastnost T Hodnaota Objekt
Dostupnost 4
Davérnost 3
Hodnota aktiva 37
Integrita 4
Kategorie kybernetické bezpelnosti aktiva Podplrné
Uroveri rizika Vysoka

Prilohy

Denik

Dédit

Ne

Ne

Ne

Ne

Ne

Ne

Kategorie =

Risk management
Risk management
Risk management
Risk management
Risk management

Risk management



ALVAO Asset Management a kyberneticka bezpecnost

Server68

Q /117

Vlastnosti  Podrazené objekty = Vazby v

Software  Pozadavky

Véechno Vlastni Zakladni Ucetni Umisténi Rizeni rizik

Stav Vlastnost T
Dostupnost
Davérnost
Hodnota aktiva
Integrita
Kategorie kybernetické bezpecnosti aktiva

Uroven rizika

Hodnota

4

3

3,7

4
Podpurné

Vysoka

Prilohy

Objekt

Denik

Dédit
Ne
Ne
Ne
Ne
Ne

Ne

Kategorie =

Risk management
Risk management
Risk management
Risk management
Risk management

Risk management



Contoso Awao

@

O

% Tabulka

All  Rizeni rizik Vice v

[:] UpozTyp =
B, Pocitad/server
& Technicka sluzba
& Pocitad/server
== Sit'ové zafizeni

ol

Sitové zafizeni
Sluzba
Systém

Informace

Nézev objektu

Server68

Sluzba satelitniho pfenosu
Server67

Ubiquiti, EdgeRouter 4

Cisco, Catalyst 1000-24T-4G-L
Narodni vysilaci sluzba — Kanal 1
Systém pro spravu obsahu (CMS)

Archiv vysilacich programa

Q  Prohledat...

Cesta ve stromu =
Contoso/IT/Serverovna
Contoso/IT/Sluzby
Contoso/IT/Serverovna
Contoso/IT/Sitova infrastruktura
Contoso/IT/Sitova infrastruktura
Contoso/IT/Sluzby
Contoso/IT/Systémy

Contoso/IT/Informace

Kategorie kyberne Uroveri rizika

Podpurné
Podptirné
Podptirné
Podptrné
Podpurné
Primarn(

Primarn(

Primarni

ALVAO Asset Management a kyberneticka bezpecnost

Vysoka
Vysoka
Strednf
Stfedni

Stredni

Hodnota aktiva

3,7
2,3

37

r

3,7
3,7
37

r

27

4

1.7

r

Davérnost

Integrita

4

| S T A TR - N O -

Dostupnost

4
4
4
4
4
4




ALVAO Asset Management a kyberneticka bezpecnost

Contoso Avao  [SNETAEES

R

g

|

(® Novy objekt ~ # Strom v

+ &% Nactené objekty

+ B Contoso

+ E® Nacteno z Active Directory
+ "E Portfolio sluzeb

+

-

T

Risk management
Rizenf rizik
Hrozby
‘ Chyby zaméstnanca
‘ Cileny kyberneticky Gtok pomoci technik socidlniho inZenyrstvi nebo Epionéze
‘ Dlouhodobé pierugeni elektronickych komunikaci, napajeni nebo jinych kritickych sluzeb
’ Fyzické bezpecnostni narueni
’ Krade? identity
‘ Porugeni bezpeénostnich pravidel, neopravnéné aktivity a zneuZiti opravnéni uZivateli nebo administratory
Porugeni smlouvy ze strany dodavatele
’ Pogkozen( nebo selhanf technického/softwarového vybavent
’ Poufziti softwaru v rozporu s licenénimi podminkami
’ Prerugeni elektronickych komunikacnich sluZzeb nebo napajeni
‘ Skodlivy kad (napiiklad viry, spyware nebo trojské koné)
’ Utok na elektronickou komunikaci
’ Zneufiti nebo neopravnénd Gprava dat
’ ZneuZivani internich zdroja, sabotaz
’ ZneuZivani vyménitelnych datovych tloZnych médif
‘ Ztrata, krade? nebo potkozeni aktiva
Zranitelnosti
Nedostate¢na bezpecnostni architektura
Nedostate¢na ochrana aktiv
Nedostate¢né ochrana perimetru
Nedostateénd udrzba aktiv
Nedostate¢na troven nezavislé kontroly
Nedostate¢né bezpecnostni povédomi mezi personalem
Nedostate¢né definovana bezpecnostni pravidla, nejasna nebo nejednoznacna definice prav a povinnosti uZivateld
Nedostate¢né monitorovéni personélnich aktivit a neschopnost odhalit nevhodné nebo gkodlivé chovéni
Nedostate¢ny pocet zaméstnanc(i s poZadovanou trovni odbornosti
Nespravna konfigurace piistupovych opravnéni

Zastaralost aktiv
ERP system Navision, 11. V provozu
1SS Server, -

+ X Vyfazeny majetek

+u

Kos



ALVAO Asset Management a kyberneticka bezpecnost

ﬂ Server68
° I/

Vlastnosti  Podfazené objekty ~ Vazby ¥ (©  Software  PoZadavky  Piilohy  Denik

Zobrazit: Typy vazeb
Cili na — Je cilem . Cili na — Je cilem
Kradez identity Zastaral[lst aktiv 6d (naptiklad viry, spyware nebo trojské kong)
Ohrozuje — Je ohroZen Vystavuje — Je vystaven Ohrozuje — Je ohroZen
Parametry kybernetické bezpeénosti jsou Cili na — Je cilem
/ uréeny — Uréuje parametry kybernetické
bezpeénosti
L 4
Narodni vysilaci sluzba — Kanal 1
Vystavuje — Je vystaven OhroZuje — Je ohroZen

. Cili na — Je cilem

Nedostate&na udrzba aktiv Poruseni bezpe€nostnich pravidel, neopravnéné aktivity a zneuziti opravnéni uZivateli nebo administratory



ALVAO Asset Management a kyberneticka bezpecnost

A < () pidatvazbu 2 Tento objekt
(]
L Server68
11/
m
Vlastnosti  Podfazené objekty  Vazby ~  Software  Po7adavky
PFimé vazby Ovliviiuje Ovlivnéno kym  Rizeni rizik*
(O Typ T Nézev objektu A Typ vazby =
> Chyby zaméstnancd OhroZuje

>

HEHE® GG O0666606690 6900

Cileny kyberneticky Utok pomoci technik socialnir OhroZuje
Dlouhodobé prerusen( elektronickych komunikaci OhroZuje
Fyzické bezpelnostni narusenfi OhroZuje
Krade? identity OhroZuje
Porudeni bezpe¢nostnich pravidel, neopravnéné a OhroZuje
Porudeni smlouvy ze strany dodavatele Ohrozuje
Poskozeni nebo selhani technického/softwarovéh: OhroZuje
Prerudeni elektronickych komunikaénich sluzeb ne OhroZuje
Skodlivy kod (naptiklad viry, spyware nebo trojské Ohrozuje
ZneuZiti nebo neopravnéna Gprava dat OhroZuje
ZneuZivani internich zdrojd, sabotaz OhroZuje

Zneuzivani vyménitelnych datovych dloZznych méc OhroZuje

Ztrata, kradeZ nebo poskozeni aktiva Ohrozuje
Nedostatecna ochrana aktiv Vystavuje
Nedostatecna udrzba aktiv Vystavuje

Zastaralost aktiv Vystavuje

Prilohy

Denik

Urovef rizika Pravdépodobnost vyskytu hrozby
Stredni
Nizka
Nizka
Nizka
Nizka
Nizka
Stredni
Nizka
Nizka
Stfednf
Nizka
Nizka
Nizka

Nizka

Pravdépodobnost zneuZitl zranitelnosti

Stfedni
Stfedni

Stredni



ALVAO Asset Management a kyberneticka bezpecnost
Contoso e NE

(R ® Novy objekt O Kopirovat @ strom v @ Pridat vazbu 04 Tento objekt v
O
+ 5. Nactené objekty 5 i ) )
an + B Contoso Skodlivy kod (napfiklad viry, spyware nebo trojské kone)
+ EE Nacteno z Active Directory /
Bl + "E Portfolio sluzeb
+ Risk management Vlastnosti  Podrazené objekty  Vazby ~  Software  Pozadavky  Prilohy  Denik
- Rizeni rizik
— I Hrozby . o
. ) Pfimé vazby Ovliviuje  Ovlivnéno kym  Rizeni rizik
’ Chyby zaméstnanct
‘ Cileny kyberneticky dtok pomoci technik socialniho inzenyrstvi nebo Spionaze () Typ T Nazevobjektu A Typ vazby = Uroven rizika
’ Dlouhodobé preruseni elektronickych komunikaci, napajeni nebo jinych kritickych sluzeb
.y . , P B > Server67 Je ohrozen Stredni
’ Fyzické bezpecnostni naruseni
’ Kradez identity B > Server68 Je ohrozen Stredni
’ Poruseni bezpeénostnich pravidel, neopravnéné aktivity a zneuziti opravnéni uzivateli n... = Cisco, Catalyst 1000-24T-4G-L Je ohrogen Stéedni
‘ Poruseni smlouvy ze strany dodavatele
’ Poskozeni nebo selhani technického/softwarového vybaveni = Ubiquiti, EdgeRouter 4 Je ohrozen Nizka
’ Pouziti softwaru v rozporu s licenénimi podminkami ol > Sluzba satelitniho pfenosu Je ohrozen Vlysoka
‘ Preruseni elektronickych komunikacnich sluzeb nebo napajeni
’ Skodlivy kéd (napfiklad viry, spyware nebo trojské kong)
’ Utok na elektronickou komunikaci Zobrazovani stranky miZete zrychlit skrytim vazeb.
’ Zneuziti nebo neopravnéna Uprava dat Skryt vazby

’ Zneuzivani internich zdroju, sabotaz
‘ Zneuzivani vymeénitelnych datovych Gloznych médir
’ Ztrata, kradez nebo poskozeni aktiva
+ Zranitelnosti
o ERP system Navision

+ 2 ISS Server

+ X Vyfazeny majetek

+ W Kos



ALVAQO Asset Management a kyberneticka bezpecnost
Contoso  Ahvao

a @ Novy objekt ~ [ Kopirovat @ Strom v @ pridatvazbu (2 Tento objekt “
(!
+ 5% Nactené objekty
(L] + B contoso Zastaralost aktiv
+ E® Nacteno z Active Directory /
m + " Portfolio sluzeb
- Risk management Vlastnosti  Podfazené objekty =~ Vazby ~  Software  PoZadavky  Pfilohy  Denik
— Rizenf rizik
+ Hrozby

. . Pfimé vazby Ovliviiuje  Ovlivnéno kym  Rizeni rizik
— Zranitelnosti

M Nedostatecna bezpecnostni architektura () Typ T Nazevobjektu A Typ vazby = Pravdépodobnost zneuZiti zranitelnosti

M Nedostateéna ochrana aktiv . L

B Nedostateéna ochrana perimetru £ Server6? Je vystaven stredni

B Nedostatecna Udrzba aktiv & > Server68 Je vystaven Stredni

M Nedostatecna troven nezavislé kontroly == Cisco, Catalyst 1000-24T-4G-L Je vystaven Stfedni

B Nedostatecné bezpec¢nostni povédomi mezi personalem

B Nedostateéné definovana bezpeénostni pravidla, nejasna nebo neje... = Ubiquiti, EdgeRouter 4 Je vystaven Stredni

B Nedostate¢né monitorovani personalnich aktivit a neschopnost od... e > Sluzba satelitniho pfenosu Je vystaven Kritické

B Nedostate¢ny pocet zaméstnancul s pozadovanou Urovni odbornosti

B Nespravna konfigurace pfistupovych opravnéni

B Zastaralost aktiv Zobrazovani stranky mizete zrychlit skrytim vazeb.
o ERP system Navision Skryt vazby

+ @ ISS Server
+ X vyfazeny majetek
+ W Kog



Al pri reseni tiketu

ALVAO



Contoso Ao

B

i||

BE & H

Novy poZadavek
K reseni
Incidenty 4
Incidenty Zabbix 4
Problémy @
Zmény

Vice

Dlazdice *~

18

<

rdé O 0dddd A& dd @

@ Ppiehled

Incidenty 4

=)

Dynamics je nefunkéni
T5605D

[Server01] je nefunkéni
T361SD

Oprava integrace D365
T5685D

Chyba - Novy predavaci protokel k podepsani
T65650

Nesrovnalosti v mém majetku Samsung, Galaxy S9 G960F 64GE
Single SIM (James Smith (Dema))
T66450

Samsung, Galaxy 59 G960F 64GE Single SIM je nefunkéni (James
Smith (Demo))

T6T4SD

Vypadek kritickych serverd

T7135D

Rozbity displej
T7185D

Server je nefunkéni
T9695D

Zabbix - procesy jsou z vice nez 85 % vytiZené
T4T0SD

Zabbix discovered that processes are more than 85% busy -
possible overload

T9715D

Zabbix discovered that processes are more than 90% busy -
possible overload

T97250

rtest

T97450

Now? incident

> Vybranych poloZek: 1

A

A

) Odpovédét Zadateli |

A

Komunikace O

[

L] Poznamka |~ (&) vyfesit

Dynamics je nefunkcni
T5605D
Zadatel: Veronica Palmer, Contoso, Inc.  ReSitel: James Smith (Dema), Contoso, Inc.  Staw: Rezeni Aktudlni cil/termin: -/-

Obecné Pracovni postup  Vazby Objekty 1 Asistent

Peter Jenkins (Demo)
Predano resiteli

Predano resiteli: James Smith (Demo)

Zprava pro reditele:

Wyreste poiadavek a ukoncete reieni prikazem "Vyresit".

Zdokumentujte své kroky v polich Poznamky a Incident (Symptomy, Kategerie, Diagnostické cinnosti).

Pri uzavirani vyberte z moinych hodnot v poli Kategorie uzavreni.

Pokud se jednd o opakovany incident nebo jste jej newyresili odstranenim priciny, vyplnte pole Kandidat na problém.
Peter Jenkins (Demo) | IT

IT Department | Contoso, Inc.

Peter Jenkins (Demo)

. RE: Dynamics je nefunkeni (T5805D)

Komu: Veronica Palmer <veronica.palmer.test@alvac.com>
Dobry den, Veroniko,

doufam, Ze se mate dobfe. Chtél bych vas informovat o aktualnim stavu vaseho tiketu ohledné problému s pfihlagen

Po pfezkoumani vadich informaci jsem problém eskaloval nasemu tymu pro feseni technickych probléma a tiket byl |
zkuZenych technikd. James se nyni vénuje podrobné analyze a hledani fedeni, aby problém co nejrychleji odstranil.

Budte ujisténa, ie je o vas tiket dobfe postarano a James se bude snaiit vyFeiit problém co nejdfive. Budu s Jameser
informovat o jakémkoli dalsim wyvoji.

Pokud budete mit jakékoli otazky nebo potfebujete dalii informace, nevahejte se na mé kdykoli obratit. Velice si vaii
Dé&kuji, Ze jste nas na tento problém upozornila, a pokud budete potfebovat dalii pomac, jsem vam k dispozici.

S pozdravem,

This message refers to ticket T56050.



odepsani

ng, Galaxy 59 G960F 64GB

gle SIM je nefunkcni (James

» wytizene

“more than 85% busy -

Dynamics je nefunkeni
T5605D

7adatel: Veronica Palmer, Contoso, Inc.  Regitel: James Smith (Demo), Contose, Inc,  Staw: ReZeni Aktudlni cil/termin: -/-

Komunikace © ~  Obecné Pracovni postup ~ Vazby 1 Objekty 1 Asistent

&

Peter Jenkins (Demo) 3 23.08.2024 12:52
Predano regiteli

Praedano resiteli: James Smith (Demao)
Zprava pro reditele:
Wyreite poiadavek a ukoncete reieni prikazem "Vyredit",

Zdokumentujte sveé kroky v polich Poznamky a Incident (Symptomy, Kategorie, Diagnosticke cinnosti).
Pri uzavirani vyberte z moinych hodnot v poli Kategorie uzavrani.
Pokud se jedna o opakovany incident nebo jste jej nevyresili odstranenim priciny, vyplnte pole Kandidat na problém.

Peter Jenkins (Demao) | IT
IT Department | Contoso, Inc.

Prace + cesta (hodiny): O + 0 (0 km)
Peter Jenkins (Demo) = 23.08.2024 12:52
~, RE: Dynamics je nefunkeni (T36050)
Komu: Vercnica Palmer <veronica.palmertest@alvao.com>»
Dobry den, Veroniko,

doufam, Ze se mate dobfe. Chtél bych vas informovat o aktualnim stavu vaseho tiketu ohledné problému s pfihlaZenim do Dynamics.

Po pfezkoumani vasich informaci jsem problém eskaloval nasemu tymu pro fegeni technickych probléma a tiket byl pfifazen Jamesovi, jednomu z nasich
zkusenych technikd. James se nyni vénuje podrobné analyze a hledani feseni, aby problém co nejrychleji odstranil.

Budte ujisténa, Ze je o vas tiket dobfe postardno a James se bude snafit vyFesit problém co nejdfive. Budu s Jamesem v kontaktu a budu vés prib&iné
informowvat o jakemkoli dalSim wyvoji.

Pokud budete mit jakékoli otdzky nebo potfebujete daldi informace, nevdhejte se na mé kdykoli obratit. Velice si vaiim vasi trpélivost a spoluprace.



odepsani

ng, Galaxy 59 G960F 64GB

gle SIM je nefunkcni (James

» wytizene

“more than 85% busy -

A

Q

Komunikace © ~  Obecné Pracovni postup ~ Vazby 1 Objekty 1 Asistent

FI

Dynamics je nefunkeni
T5605D

7adatel: Veronica Palmer, Contoso, Inc.  Regitel: James Smith (Demo), Contose, Inc,  Staw: ReZeni Aktudlni cil/termin: -/-

1. Zobrazuje se vam pfi pokusu o pfihlazeni ngjaka konkrétni chybowva zprava?

2. MiZete mi prosim popsat pfasné kroky, které podnikate pfi pokusu o pfipojeni do Dynamics?
3. Dochazi k tomuto problému neustale, nebo se objevuje pouze obias?

4. Setkala jste se s podobnymi problémy u jinych systémd nebo aplikaci M3657?

5. Pouiivate konkrétni zafizeni nebo prohliZe€ pro pfistup do Dynamics?

Cim vice informaci ndm poskytnete, tim Iépe budeme schopni identifikovat a Fesit pFicinu problému. Pokud mate jakékoli screenshoty nebo kddy chyb,
nevahejte je pfipojit k vasi odpovédi.

Jakmile budu mit jasnéjii obraz o situaci, pfedam vas pofadavek naSemu tymu pro fedeni problémi k daldimu Setfeni.
T&iim se na vasi rychlou odpovéd.

5 pozdravem,

This message refers to ticket T56050.

Peter Jenkins (Demao) | IT
IT Department | Contoso, Inc.

Prace + cesta (hodiny): O + 0 (0 km)

Veronica Palmer B 73.08.2024 12:32
~, Dynamics je nefunkeni

oy
-

Ohbijekty:

Popis poiadavku:
Pri pokusu o pripojeni systém vrat chybu, Ze je vytiZen

Veronica Palmer | Sales Assistant
Sales | Contoso, Inc.

Prace + cesta (hodiny): O + 0 (0 km)



"] Dynamics je nefunkcni
T5605D
7adatel: Veronica Palmer, Contoso, Inc.

Resitel: James Smith (Dema), Contoso, Inc.  Staw: ReZeni Aktudlni cil/termin: -/-

Komunikace ™~ Obecné

Pracovni postup ~ Vazby 1 Objekty 1 Asistent

e Souhrn

Veronika Palmer z Contoso, Inc. se obratila na Petra Jenkinse s problémem pfihladseni do systému Dynamics z ddvodu chyby
odepséni "systém je wytiZen". Peter poZadal Veroniku o podrobnéjii popis situace. Veronika vylouéila, Ze by problém byl zplsoben
Jincu aplikaci nebo zafizenim, a informovala, Ze chyba se objevuje konzistentné, Peter pak navrhl nékolik zakladnich
technickych fefeni, vietné vymazani cache a cookies v prohliZedi, zmény prohliZece nebo zafizeni pro piistup. Veronika viak
ng, Galaxy 59 G960F 64GB A tyto kroky vyzkouiela a problém pfetrvaval, coZ naznaduje moinou chybu na strané serveru, Peter potvrdil, Z2 problém

bude dale zkoumat technicky tym a zafadil ho k dalsimu Zetfeni technikovi Jamesovi. Veroniku ujistil, Ze je o jgji tiket dobfe
postardno a Ze ji bude pribéZné informavat o postupu feieni problému.

jle SIM je nefunkéni (James A

@ Preferované sluzby 1

A 5 Informacni Technologie/MS Dynamics 365/Sales/Néco mi nefunguje

Sluzba pro hlaseni chyb a poruch informaéniho systému.

» wytizene

“more than 85% busy -




"] Dynamics je nefunkcni
T5605D

7adatel: Veronica Palmer, Contoso, Inc.  Regitel: James Smith (Demo), Contose, Inc,  Staw: ReZeni Aktudlni cil/termin: -/-

Komunikace ~  Obecné Pracovni postup ~ Vazby 1 Objekty 1 Asistent

postardno a Ze ji bude pribéiné informovat o postupu feieni problému.

odepséni @ Preferované sluzby 1

ng, Galaxy S9 G960F 64GB A 5 Informacni Technologie/MS Dynamics 365/5Sales/Néco mi nefunguje

SluZba pro hldseni chyb a poruch informaéniho systému.

jle SIM je nefunkéni (James A

®
. Skére zavazného incidentu
» wytizene

“more than 85% busy -

Inacka pozadavku: T9725D Zadatel: Zabbix monitoring Sluzba: Informadni Technologie/Néco mi nefunguje
Resitel: James Smith (Demo), Contoso, Inc. Stav: Refeni

w_?] Zabbix discovered that processes are mare than 90% busy - possible overload



odepsani

ng, Galaxy 59 G960F 64GB

gle SIM je nefunkcni (James

» wytizene

“more than 85% busy -

"] Dynamics je nefunkcni
T5605D
7adatel: Veronica Palmer, Contoso, Inc.  Regitel: James Smith (Demo), Contose, Inc,  Staw: ReZeni Aktudlni cil/termin: -/-

Komunikace ~  Obecné Pracovni postup ~ Vazby 1 Objekty 1 Asistent

l\ Sl /' S0

Skore zavazného incidentu €3

@ Zabbix discovered that processes are mare than 90% busy - possible overload

Inacka pozadavku: TI725D Zadatel: Zabhbix monitoring SluZba: Informadni Technologie/MNéco mi nefunguje
Resitel: James Smith (Demo), Contoso, Inc. Stav: Refeni

MS Dynamics ERP
®  /Portfolio slufeb/2, Katalog slufeby/Sluzby urfené zékaznikiim

(a-ﬂ Problémy s integraci D365

Inacka pozadavku: T3115D Zadatel: David Cooper (Demo)
Sluzba: Informadni Technologie/MS Dynamics 365/ 5ales/Néco mi nefunguje Resitel: James Smith (Demao), Contoso, Inc.

Staw: Mowy

%! Oprava integrace D365
Znacka pozadavku: T56950 Zadatel: James Smith (Dema) @



"] Dynamics je nefunkcni
T5605D
7adatel: Veronica Palmer, Contoso, Inc.  Regitel: James Smith (Demo), Contose, Inc,  Staw: ReZeni Aktudlni cil/termin: -/-

Komunikace ~  Obecné Pracovni postup ~ Vazby 1 Objekty 1 Asistent

n Resitel: David Cooper (Demo), Contoso, Inc. Stav: Regeni

| 7] Vytvofeni faktury v D365 nefunguje

Znacka pozadavku: T40450 Zadatel: Veronica Palmer
Sluzba: Informaéni Technelogie/MS Dynamics 365/5ales/Néco mi nefunguje Resitel: James Smith (Dema), Contoso, Inc.
. Staw: Reteni
odepsani

ng, Galaxy S9 G960F 64GB A

! SERVERO1

Contoso, Inc./T/Server Room/ Serverova farma A/Fyzické poditade

jle SIM je nefunkéni (James A

MS Dynamics ERP

®  /Portfolio slufeb/2, Katalog slufeby/Sluzby urfené zékaznikim
o @ Mssa
/Portfolio slufeb/2, Katalog slufeb/Podplrné sluzby/Servery a data

Q 15 Server

/Portfolio slufeb/2, Katalog slufeb/Podplrné slutby/Servery a data

» wytizene

“more than 85% busy -

Podobné pozadavky s



odepsani

ng, Galaxy 59 G960F 64GB

gle SIM je nefunkcni (James

» wytizene

“more than 85% busy -

"] Dynamics je nefunkcni

T5605D

7adatel: Veronica Palmer, Contoso, Inc.  Regitel: James Smith (Demo), Contose, Inc,  Staw: ReZeni Aktudlni cil/termin: -/-

Komunikace ~  Obecné Pracovni postup ~ Vazby 1 Objekty 1 Asistent

Podobné pozadavky 5

Problémy s integraci D365

Znaéka pozadavku: T5115D Zadatel: David Cooper (Dema)
Sluzba: Informaéni Technelogie/MS Dynamics 365/5ales/Néco mi nefunguje Regitel: James Smith (Dema), Contoso, Inc.
Staw: Mowy

Oprava integrace D365

Inacka pozadavku: T56850 Zadatel: James Smith (Dema)
Sluzba: wni Technologie/Podpdmé sluzby/Aplikace/MS Dynamics 365/ Incidenty
Resitel: James Smith (Demo), Contoso, Inc. Stav: Nowy

Problémy v Business Central a D365 for Sales integraci

Znacka pozadavku: T4795D Zadatel: David Cooper (Demo)
Sluzba: Informadni Technologie/MS Dynamics 363/ 5ales/Néco mi nefunguje
Regitel: David Cooper (Dema), Contoso, Inc. Staw: Reteni

Vytvoreni faktury v D365 nefunguje

Znacka pozadavku: T40450 Zadatel: Veronica Palmer
Sluzba: Informaéni Technelogie/MS Dynamics 365/5ales/Néco mi nefunguje Resitel: James Smith (Dema), Contoso, Inc.
Staw: Regeni

D365 je nefunkeni

Inacka pozadavku: T3685D Zadatel: Joseph Freeman (Demao) 26%
Sluzba: ..ni Technologie/Podplmé sluZby/Aplikace/MS Dynamics 365/Incidenty
Resitel: lames Smith (Demo), Contoso, Inc, Stav: Uzavreno




odepsani

ng, Galaxy 59 G960F 64GB

gle SIM je nefunkcni (James

» wytizene

“more than 85% busy -

A

"] Dynamics je nefunkcni
T5605D

7adatel: Veronica Palmer, Contoso, Inc.  Regitel: James Smith (Demo), Contose, Inc,  Staw: ReZeni Aktudlni cil/termin: -/-

Komunikace ~  Obecné Pracovni postup ~ Vazby 1 Objekty 1 Asistent

Kesmiel: James smith [Lemo), Lontoso, Inc. Stav: Uzavreno

Mozna feseni 3

)

2| D365 je nefunkcni

\ Inacka pozadavku: T3685D Zadatel: Joseph Freeman (Demao)
Sluzba: ...ni Technologie/Podpldmeé sluzby/Aplikace/M3 Dynamics 365/ Incidenty

Regitel: James Smith [(Demao), Contoso, Inc. Stav: Uzavreno

Dynamics 365 Sales - Privodce fesenim potizi s aplikaci

Masledujte tyto tipy pro fefeni problému:

1. Restartovani systému: Nékdy se problém wyfeii prostym restartovanim systému, Zkuste to.

2. VyCisténi cache prohliZece: Pokud pouZivate webovou verzi Dynamics, zkuste vy&istit mezipamét' a cookies prohlizece,
3. Pravidelné aktualizace: Ujistéte se, Ze vas systém Dynamics je aktudlni. Zkuste ho aktualizovat.

4. Kontaktovani podpory: Pokud problém pretrvava, méli byste kontakiovat technickou podporu Microsoftu.

Doufam, Ze tyto tipy vam pomohou vyfesit problém.



odepsani

ng, Galaxy 59 G960F 64GB

gle SIM je nefunkcni (James

» wytizene

“more than 85% busy -

"] Dynamics je nefunkcni
T5605D

7adatel: Veronica Palmer, Contoso, Inc.  Regitel: James Smith (Demo), Contose, Inc,  Staw: ReZeni Aktudlni cil/termin: -/-

Komunikace ~  Obecné Pracovni postup ~ Vazby 1 Objekty 1 Asistent

; O
Mozna reseni 3

grj] D365 je nefunkéni

. Znacka pozadavku: T56850 Zadatel: Joseph Freeman (Demo)
SluZba: ...ni Technologie/Podplmeé sluzby/Aplikace/MS Dynamics 365/Incidenty

A Regitel: lames Smith (Dema), Contoso, Inc, Stav: Uzavreno

A
Dynamics 365 Sales - Privodce fesenim potizi s aplikaci

Fiy Masledujte tyto tipy pro feieni problému:

1. Restartovani systému: Nékdy se problém wyfeil prostym restartovanim systému, Zkuste to.

2. VyZisténi cache prohliZzede: Pokud pouZivate webovou verzi Dynamics, zkuste wvycistit mezipamét a cookies prohlizede.
3. Pravidelné aktualizace: Ujistéte se, Ze vas systém Dynamics je aktudlni. Zkuste ho aktualizovat.

4. Kontaktovani podpory: Pokud problém pfetrvava, méli byste kontaktovat technickou podporu Microsoftu.

Doufam, Ze tyto tipy vam pomohou vyfeit problém.
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ALVAO a kyberneticka bezpecnost

= Service Desk
= Hlaseni — reseni bezpecnostnich udalosti / incidentt
= Zajisténf pravidelného skoleni zaméstnanct
= Rizenf a schvalovani pfistupovych prév
= Rizeni a schvalovani fyzickych pfistupt
= Pravidelné prezkoumavani smernic
= Nastup / zmena pozice / odchod zamestnance

ALVAO zajistl auditni stopu

Dohledatelnost, prokazatelnost, logovani - kdo, co, kay

ALVAO



ALVAO a kyberneticka bezpecnost

= Asset Management

= Evidence aktiv a konfiguracni databaze

= Efektivni analyza rizik

= Prehledné fizeni dodavateld

= Moznost uzivatelsky definovat vlastni typy aktiv a jejich atributd
= Rizenf oprévnéni na Urovni aktiv a jejich vlastnost

= Vazby mezi aktivy

= Hodnoceni a evidence

Dostupnost,
Integrita,

Ddvérnost, ALVAO

Celkova hodnota aktiva



Kontakt

’ 0O 0O
Lubomir Karas ; m LinkedIn: Lubomir Karas
lubomirkaras@alvao.com C - , , >
linkedin.com/in/lubomirkaras
+420 602 228 926 @]

ALVAO



Kontakt

Zdenek Jelinek O O m LinkedIn: Zdené&k Jelinek
zdenek jelinek@alvao.com 3 C ., , “ >

: linkedin.com/in/zdenekjelinek
+420 724 228 016 0

ALVAO
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