/70

Nez reknete ano Al: St eey it
rizika, ktera by melo
vedeni vniverzity znat

B Digitdlni transformace univerzit 2026
Prezentujici

e
2




Al na univerzite nezakazovat.
Ale vedet, cemu vlastnée rikame ANO

'D STUDENT: DIPLOMOVKA DO CHATGPT v2) VYZKUMNIK: DATA DO VEREJNEHO Al NASTROJE ]

Student UPCE vlozi svou diplomovou préci do vefejného Al nastroje.

Vyzkumnik nahravé vyzkumny dataset do verejného Al nastroje,
aby ziskal analyzu a vizualizace.

Rychle si necham

Tohle mi pomUze
zkontrolovat gramatiku

rychleji najit zajimavé
souvislosti ...

DIPLOMOVA PRACE

CITACE
METODOLOGIE

= ———

Vsechno je Al. Ale

Unik citlivého o 7 Unik vyzkumnych dat, poruseni smluv (grantyDA), oo w s
m poruseni pravidel pro zévére¢né prace. m ztrata konkurenéni vyhody, nejasné nakladani s daty. rNzi ko rOZh Od ne neni
- \(@ : i stejné
REFERENT: Al PRIPRAVi ROZHODNUTI 4 REKTORAT: ENTERPRISE COPILOT jne.
Referent necha Al pripravit ndvrh rozhodnuti pro studenta. Vedeni univerzity pofidi enterprise Copilot pro zaméstnance.
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m Chybna nebo netiplna rozhodnuti, tnik osobnich Gdaji m PFli§ Siroky pristup k datiim, nechtesné sdileni informaci,
(studenti), pravni odpovédnost, nejasnost, kdo rozhodl. objevitelnost citlivych dokumentt, compliance a GDPR.




I Trocha Cisel...

Zdroj: The Impact of Al on Work in Higher Education | EDUCAUSE

pouZilo Al pro pracovni ucely béhem poslednich sesti mésicu

je téch, kteri Al pouzivqji, ji pouziva denné nebo tydné

chce Al pouzivat i v budoucnu

vi o pravidlech ¢i guidelines své instituce pro pracovni pouziti Al

pouzilo pro prdci Al ndstroje, které jim jejich instituce neposkytia
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Co musi univerzita zvazovai?

Od szkumu k inovacim Al jako nastroj, ktery posiluje akademickou svobodu a rozvoj poznani.

f s ~
VYZKUM EXPERIMENTOVANI INOVACE AKADEMICKA SVOBODA

Od datk od pOVéd nosti uIrsi vyuziti Al pfinasi vétsi odpovédnost za ochranu dat, lidi a rozhodovani.
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OTENTS
0SOBNi UDAJE VYSLEDKY VYZKUMU P DOVERNA DATA STUDENTI ZAMESTNANCI ROZHODOVANI
(dusevni vlastnictvi) INSTITUCE




Co musi univerzita zvazovai?

.Kde muze univerzita Al
nechat volné zit a kde vz

r ~ Iy v/ ° ° 'Y 4 wen”Z, bk
Ood V)'(zkumu k inovacim Al jako nastroj, ktery posiluje akademickou svobodu a rozvoj poznani. musi zacC “. rld Ii. Jejl po UZIh?
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VYZKUM EXPERIMENTOVANI m AKADEMICKA SVOBODA

Vyzkum

o

@ Vzdélavani
O
HR

Od dat kOdeVéanSti Sirsi vyuziti Al pfinasi vétsi odpovédnost za ochranu dat, lidi a rozhodovani. X e B )
Administrativa
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Bezpecnost



Jak k tomu pristoupit?

3 ZONY POUZITI:

Experimentuj
Nizké riziko — oteviené moznosti

Vhodné pro kreativni préci, uceni se
s Al a objevovani novych moznosti.

@ Verejna data
(vSeobecné dostupné informace)

. Brainstorming
s (ndpady, koncepty, kreativni tivahy)

Reserse
(vyhledavani a sumarizace verejnych zdrojt)

Pomoc s textem
(Gpravy, preklady, stylistika)

a Prototypovani
(napady, navrhy, testovani konceptt)

Obecné povoleno
Pri dodrZeni zakladnich zésad
bezpecného a odpovédného pouzivani.

Pouzivej za podminek

Stredni riziko - s rozvahou a podle pravidel
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Mozné vyuzivat, pokud dodrzujes
ravidla univerzity (napr. ochrana dat,
licence, citace, schvalené ndstroje).

Interni data
(neverejné, ale nevysoce citlivé)

Vyzkumné podklady

(analyza, sumarizace, priprava)

Prace studentl
(napr. podpora pfi uceni, priprava materiall)

Administrativa
(dokumenty, procesy, komunikace)

Pouze za stanovenych podminek

Dodrzuj interni pravidla, zvaz typ dat
a pouzivej schvélené nastroje.

O,

Rizené pouziti

Vysoké riziko - vyzaduje kontrolu a schvaleni

Pouze v ramci schvalenych nastrojt a procest,
Casto s dohledem odpovédnych osob
(IT, prévni oddélent, vedeni).

i Citliva data

= a (osobni udaje, divérné informace)

Vyznamné rozhodovani o lidech
(pfijimani, hodnoceni, stipendia, kariérni postup)

Hodnoceni
(znamkovani, posuzovani prace studentl)

o@e
aEe
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® Autonomni akce Al
(agenti, automatizované procesy)
an
o=
D

Napojeni na univerzitni systémy
(IS, LMS, e-mail, financni a personalni systémy)

Pouze fFizené a se schvalenim
Vyzaduje posouzeni rizik, jasny ucel,
kontrolu a odpovédnost.



I Na co si dat pozor?

To, ze univerzita koupila bezpelnégjsi enterprise platformu,

~Licence # governance*“ S o D E L DR
jeste neznamena, ze vyresila zpusob jejiho pouzivani.

- A 3est otdzek, které musi VS zndt pred pouzitim:

Kde jsou zpracovana a
kdo k nim mUze mit
pristup?

Jaka data do Al
posildme?

Pouzivaiji se pro dalsi
trénovani?

Jak dlouho se Kdo ma k Al pristup a Co smi vystup Al
uchovavaji? pod jakou identitou? ovlivnit nebo zpUsobit?




Jak se ndm v budoucnu a mozna vz ted musi zménit

perspektiva?
&= -
o i @ |
Agentni Al

Nejen odpovida, ale samostatné planuje a vykonava kroky k cili.

5 @) - ©—>:—>§ - O

Multiagent
¢- @

Vice agentu spolupracu;e komunikuje a koordinuje praci na slozitych tulohach.
Komunikuji Rozhoduiji Pouzivaji systémy Vykonavaji akce

ey’ © —>§i’ > Ty - gy -
y | © u@l
Clovek (zada komplexm ukol) NekOllk agentu (sdileji informace, (rozdéluji tkoly, (databaze, univerzitni (napf. analyzy, generuiji

(specializovani na rlizné ukoly) koordinuji se) planuji) systémy, API ...) vystupy, provadeéji zmény)

Klasicka GenAl

Odpovida na pokyny ¢lovéka.

(U




I Prakticky priklad

(%3] python

agent = PARDubot()

ol »Najdi studenty
ohrozené studijnim
neuspéchem,
kontaktuj je a navrhni
jim dalsi postup.”

)

for student in students:
context = agent.get_context(

student,

sources=["SIS", "LMS", "attendance", "results”]

)

recommendation = agent.ai.recommend_next_steps(context)

agent. contact(
student,
message=recommendation

)

agent.log_action()

K jakym datim agent

- . Co smi odvodit? Smi studentovi napsat?
pristupuje?

Kdo schvdlil jeho A kdo odpovidd, kdyz
rozhodovaci logiku? se splete?

Smi néco zmeénit v IS?




Proc¢ je to zasadni?

Pred Al

Uzivatel musi sam najit, pripravit a odeslat data.
Proces je ¢asové narocny, vyZaduje Usili a vysledek je nejisty.

Uzivatel UZivatel musi Pripravi a odesle Ceka na vyfizeni Vysledek
ma otazku / potfebu najit data data je nejisty
» hleda v riznych » sestavuje data e zdvisinajinychlidech ~ ® nemusi ziskat
systémech » kontroluje format nebo oddélenich vSechna data
» nevi, kde jsou data » odesild ke zpracovani * muze to trvat dny » data mohou byt
» miiZe nemit pristup aztydny nedpind nebo
® musi Zadat o pistup ne:fktualm .
» poZadavek muze
byt zamitnut
Vysoké usili Dlouha doba Nejisty vysledek
mnoho kroku, rucni prace od hodin po tydny nedplnd data nebo zamitnuti

S Al

Uzivatel zada pokyn nebo vytvori agenta a Al sama najde,
zpracuje a vyuzije relevantni interni data.

Proces je rychly a pohodiny, ale prinasi nova rizika — Al muze ziskat i data, ktera by uzivatel
mél nebo nemél mit.

el 8 ¥

Uzivatel Pokyn / cil Al najde Al zpracuje
zada prompt / .Najdi relevantni samostatne relevantniinterni  a poskytne vysledek
vytvori agenta data a priprav vyhledava a pracuje data analyza, shruti,

odpovéd.” s daty v rliznych systémech doporudeni
Rychla cesta Po}encudp ,' jaxica g
T » pristup k citlivym nebo neautorizovanym datim
od zadani k vysledku » netmysiné sdileni osobnich tdaj
béhem minut o chybné nebo zavéadéjici zavéry

» automatizované kroky bez dostatecné kontroly



Univerzitni SharePoint

2 miliony dokumentu z riznych oblasti

1 B A 23 2=]

Personalni

Diplomové Grantoveé Vyzkumna Zapisy
dokumenty

prace Zadosti data

Pred Copilotem

Uzivatel mél k dokumentu technicky pristup,
ale musel ho sam najit.

O

" - Q,_

> Q> - B

1. Musel védét, 2. Najit ho 3. Oteviit 4. Pochopit
Ze existuje jeho vyznam
! (tusit spravné (prochazet slozky, (a mit zajem (ze obsahuje
o klicové slovo / vyhledavat) ho ¢ist) (citlivé informace)
Uzivatel adres4)

ma pristup k SharePointu

l Prakticka pravdépodobnost expozice
.!L. Relativné mala - vyzZaduje aktivni hledani, Cas a kontext.

O Stejna data. Jina cesta. Jina mira rizika.

Smlouvy

e®e¢ OPravnéni:
f@® Everyone

N 7
2 —
ol i@n N —
Tabulky Studentska Napf.:
data Plan personalnich

zmén 2025.docx

S Copilotem

UzZivatel poloZzi prirozeny dotaz a Copilot vyhledd, shrne
a predlozi relevantni informace napri¢ celym ulozistém.

»Shri mi vSechny
informace o pfipravovanych
persondlnich zménach

na fakulté.”

Shrnuti kli¢ovych informaci:

Planované personalni zmény ..
Harmonogram ..

.
-) « Dotéené fakulty ...
* Souvisejici dokumenty ..

SR

‘ Copilot
Uzivatel vyhleda v celém SharePointu
zada dotaz v Copilotu (véetné dokumentl s opravnénim
.Everyone®)

Vyrazné vyssi pravdépodobnost expozice
Copilot mGZe rychle najit a syntetizovat informace z dokument,
o kterych uzivatel ani nevédél, ze existuiji.

71\

Jde o0 to, co je technicky dostupné,
ale i o0 to, jak snadno se k tomu Ize s Al dostat.




I Takze co je viastne to riziko?

= Univerzita muze mit: - Al ale umi:

A: jméno studenta A+B+C+D+E+F+ G — inference
B: vysledky studia
C: aktivitu v LMS A najednou se mUzete ptdat:
D: komunikaci
E: informace o stipendiu »Kteri studenti maiji pravdépodobné

F: knihovni data financni problémy a soucasné jim hrozi
G: predchozi zadosti ukonceni studia2"

H: dalsi administrativni Udaje

Nevznikla nova data. Vznikla novd informace.
« Al nezvysuje pouze mnozstvi dat.
« Al zvysuje jejich dosazitelnost, propojitelnost a vyuzitelnost.
- Al Agenti priddvaiji datdm schopnost vyvolat akci.




Urovné Al schopnosti a souvisejici rizika

Cim vyssi autonomie a propojeni, tim vyssi potencialni riziko.

Bez Al Data existuji Nizké

1 Chatbot UzZivatel data vloZi do Al . Nizké
Eﬁ RAG / Copilot Al data sama vyhledava Stredni

Connected Al Al koreluje vice zdroji @ s

A W N
8:0

o Agent Al mlze jednat . Vysoké
‘ é@é Multi-agent sl Q@ verivsic

sebou

Mol



Cim vétsi autonomie Al, tim silnéjSi governance.

Vyssi schopnosti prinaseji vetsi uzitek — ale také vétsi rizika. Proto roste potreba rizeni, kontroly a odpovédnosti.

(/M Al radi Al pripravuje Al provadi B Aljedna W/ Vice agentl
L o . omezené akce samostatné spolupracuje
Clovgl:jy Sechno lovék schvaluje. V jasné definovanych Clovék vykonava dohled. A jedna autonomné.
pESNacE: mantinelech.
®
& COX @ @
(© ) ON
" Al = priprava Al = provedeni (v mantinelech) Al = samostatna akce = autonomni spoluprace
Al = poradce Clovék = rozhodnuti Clovék = nastaveni pravidel Clovék = dohled Clovek strategické Fizeni

Vyssi potreba governance

Nizsi potreba governance

2 Kdo odpovida za Jaké ma Al pristupy Jak ovéfujeme kvalitu Kdo ruéi za dsledky,
vernance ol:azky ; ' ’
g0 nasazeni a provoz? a k jakym dattim? spolehlivost a soulad pokud dojde k chybé?

e@®e Kdoje Kdo schvalil Kdo kontroluje Kdo nese
(O/’ Klicovée f&a® viastnik? O opravnéni? Q vystupy/akce? q_z odpovédnost?




Jak to resi v zahranici?

Stanford u agentni Al uz neklasifikuje
riziko jen podle citlivosti dat.

Univerzita primo fikd, Ze u osobnich
Al agentu je primdarnim rizikem data
exfiltration — kazdy uzivatel se muze

stat cestou, kterou citliva data opusti

hranice instituce pres prompty,
prilohy nebo kontext.

Co jesté hodnoti?

i

Co Al miize udélat Jak ovliviiuje Jak autonomné
— . rozhodovani mize jednat
- Jake ukoly a akce Jaky ma vliv na rozhodnuti Do iaké mirv iedna
o je schopna vykonat uzivateld, procesy 0 jaké miry jedna
(vyhledat, analyzovat, a vysledky. samostatné a v jakych
vytvorit, jednat ...). L N ' 9 mantinelech.
A v | .
- %
Jaké ma nastroje / /! % Komu je vystavena
3 eni &) s 4
@ opravnéni - . 09¢  Kionpousiva ’

K jakym systémim, datim ..‘ jaka data ;prapovéva .
a funkcim ma pristup m akdo muze byt ovlivnén
(a s jakymi pravy). jejimi vystupy / akcemi.



Inventar Al

Vime vibec, kde Al
pouzivame?

Al nastroje na univerzité

@ Microsoft Copilot

ChatGPT

.Q. PARDubot

« Dalsi nastroje.

—

I Prehled
Il = zaklad pro fizeni.

2

Klasifikaci
use-cases

Jakeé pripady pouziti
jsou povolené, fizené
a schvaloané?

Volné
. Nizké riziko

(mozno pouzivat)

Rizené

Se stanovenymi
podminkami

‘ Schvalované
VyZaduji formalni

schvaleni

O Jasna pravidla
= meéné rizik.

Pravidla
pro data

Co do kterého Al
prostredi smi?

Vefgjnadata > (ﬁB

Vefejné
Al nastroje
"‘ Interni data =~
9 F—N
£ ciividata —>
»
Interni
Al prostredi

[=] ‘ J
- Osobni data

s Spravna data
Wy = vétsSi bezpedi.

4

Odpoveédnost

Kazdy vyznamny
Al use-case musi mit
clovéka / vliastnika.

2

Vlastnik
use-case

@ @ @
‘- =Y Ta)

Provoz Rizika Soulad

e® ¢ Jasna odpovédnost
B = diivéra a kontrola.

Co je tedy poftreba? 5 véci, které byste méli udélat

5

Pravidla
autonomie

Co Al smi pouze
navrhnout a co uz smi
sama vykonat?

@®

@ Pouze navrhnout
(Clovék rozhoduje)

O Omezené akce
(v mantinelech)

» Samostatné vykonat
(dle pravidel)

Spravné nastavené
O mantinely = bezpecna

a uzitecna Al.



A by Vam n dil 'Q"/
co by Va a zaver poradi \'h

PARDubot

£ 2, o

"errd

5

. -

=X

Méjte prehled Pracujtesdaty =~ Nastavte miru Uréete odpovédnost. Stanovte mantinely.
(znate svj Al inventar?). zodpovédné. autonomie.
Vite, kde na univerzité Ujasnéte si, jaka data Rozhodnéte, co A’I jgn Kazdy vyznamny UrcCete, kde uz
Al pouzivame, kdo ji Ize do Al prostiedi navrhuje, co provad|° _ Aluse-case musi mit potrebujete fizeni,
pouziva a k cemu? vkladat a jak je chranit. S Mezenimi a co muze Cloveka - vlastnika, schvélepi pebo
Bez prehledu se tézko Citliva data vyzaduji délat samostatne. ktery nese odpovédnost  dodatecné kontroly -
Fidi rizika i pFileZitosti. 2vl&stni pravidla, Cim Vetsi autonomie, za vysledky, dohled podle rizik a dopadu

tim siln&j$i governance.  a soulad s pravidly na univerzitu.

univerzity.

neridite. = mensi riziko.

Co nevidite, a Spravna data

1)

Jaspa pravudla , @ Al méa byt » Bezpecna
= presiv'ldatelne pomocnik, ‘ inovace ma
chovani. «a anonymni autor. . jasné hranice.



Dékuji za pozornost

| Al neni hrozba ani 74zracné feseni.
| Jetonastroj—as dobrymi pravidly
muze byt skvélym kolegou. '
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