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Cvičný phishing nejen na českých univerzitách



• Bezpečnostní riziko phishingu

• Prozrazení přístupových údajů

• Potřeba vzdělaného uživatele

• Propracovanější techniky útočníků

• (1) Testy sociálního inženýrství (FLAB CESNET)

• Služba na klíč

• Teoretické i praktické školení uživatelů

• Závěrečná zpráva, prezentace výsledků

• (2) Vlastní realizace v organizaci

• Teoretické školení – snadné

• Praktický test – komplikovanější
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K čemu Phishingator?

(3) Phishingator
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Phishingator

= Webová aplikace pro automatizované rozesílání cvičných phishingových zpráv

• Původně bakalářská práce na ZČU (2019), nyní OpenSource

• CESNET poskytuje formou Software as a Service
• Technicky se nemusíte o nic starat
• Phishingator napojíme na Vaši organizaci
• Každá organizace = vlastní instance Phishingatoru

• Praktický doplněk ke školení „kdykoliv a kdekoliv“
• Přímá konfrontace s phishingem
• Cílené školení uživatelů

• Zpětná vazba pro uživatele o absolvování cvičného phishingu
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Phishingator



• Phishingová kampaň = podvodný e-mail + podvodná stránka + adresáti

1. Vytvoření e-mailu a indicií

2. Nákup podvodné domény

3. Vytvoření podvodné
stránky (šablona + URL)

4. Rozeslání e-mailů
konkrétním příjemcům

5. Sledování reakcí příjemců

6. Automatická zpětná
vazba pro příjemce
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Průběh phishingové kampaně
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Příklad cvičného phishingu

• Na základě skutečného phishingu na mzdy registrovaného několika univerzitami v ČR

• Podvodný e-mail odeslaný z Phishingatoru s odkazem na podvodnou stránku:
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Z pohledu administrátora – vytvoření phishingu

• Vytvoření cvičného 
podvodného
e-mailu

1. Jméno odesílatele

2. E-mail odesílatele

3. Předmět

4. Parametrizované 
tělo e-mailu

• Možnost 
personalizace

1. 2.

3.

4.
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Vyplnění indicií k rozpoznání phishingu

2. Přidání indicií (typických znaků phishingu), na základě kterých bylo možné phishing rozpoznat

1. Náhled podvodného e-mailu
s červeně zvýrazněnými indiciemi
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Vytvoření podvodné stránky

• Nákup cvičné, phishingové domény, kde
bude hostována podvodná stránka

• Překlepy, snaha napodobit
název organizace

• Např. pro CESNET:
cesnet.cz vs. csenet.cz, oesnet.cz, …

• Nasměrování DNS na Phishingator

• Vytvoření HTML šablony
pro podvodnou stránkou

• Případně vydání HTTPS certifikátu

• Volba URL adresy (různé adresáře
a parametry v adrese)

Šablony podvodných stránek
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Kampaň

11. září 2024

• Phishingová
kampaň se skládá z:

1. podvodný
e-mail

2. podvodná
stránka

3. co se stane po
vyplnění
formuláře na 
podvodné
stránce

4. od kdy, do kdy

5. čas rozesílání

6. příjemci

1.

2.

3.

4.

5.

6.
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Nápověda

• Pro administrátory

• Jak správně 
připravit
cvičný
phishing

• Pro uživatele

• Jak rozpoznat 
phishing

• Typické znaky

11. září 2024
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Z pohledu uživatele

• Podvodný e-mail odeslaný z Phishingatoru s odkazem na podvodnou stránku



13 / 22

Po zadání údajů…
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• Po vyplnění formuláře
na podvodné stránce:

• Zobrazí se podvodný 
e-mail

• Včetně indicií pro 
jeho rozpoznání

• Okamžitá zpětná vazba
pro uživatele, kteří do 
formuláře cokoliv 
vyplnili

• „Co jsem udělal 
špatně?“
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Po zadání údajů…
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• Kromě indicií na 
podvodný e-mail jsou 
zobrazeny i indicie
k rozpoznání 
podvodné stránky

• Upozornění na
nesprávnou URL, 
případně chybějící 
HTTPS
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Po ukončení phishingové kampaně

• Zpětná vazba (formou notifikace)
pro všechny příjemce

• Především pro uživatele:

• kteří se na stránku s indiciemi 
vůbec nedostali
(cvičný phishing rozpoznali
a obratem smazali)

• kteří se do Phishingatoru
registrovali, ale už na to 
zapomněli

11. září 2024
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Z pohledu uživatele
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• Přístupné všem
uživatelům organizace

• Historie přijatých e-mailů

• Reakce uživatele na e-maily

• Indicie k rozpoznání
phishingu

• Možnost se dobrovolně 
přihlásit k odebírání cvičného 
phishingu

• Nastavení limitu
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Z pohledu administrátora – výsledky kampaně
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• Zaznamenány
reakce příjemců:
• Bez reakce

• Návštěva podvodné
stránky

• Vyplnění neplatných
přihlašovacích údajů

• Vyplnění platných
přihlašovacích údajů

• Sledování průběžných 
výsledků

• Data zadaná na
podvodné stránce
(anonymizováno)
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Příklad: Cvičný phishing na mzdy

• Rozesláno 173 vybraným zaměstnancům
• Napříč fakultami a dalšími odděleními

• Získáno 22 platných identit během 2 hodin

• Všechny reakce příjemců:
• Bez reakce (118)

• Návštěva podvodné stránky (24)

• Vyplnění neplatných přihlašovacích údajů (9)

• Vyplnění platných přihlašovacích údajů (22)
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Příklad: Časová osa phishingové kampaně

• 173 odeslaných
e-mailů

1. 11:30 – odeslání 
cvičného phishingu

2. 11:31 – první 
návštěva podvodné 
stránky

3. 11:31 – první 
získaná identita

4. 11:35 – získáno
8 platných identit

5. do 12:00 – získáno 
15 platných identit
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…
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Reakce příjemců

• Vyplnění platných přihlašovacích údajů

• Vyplnění neplatných přihlašovacích údajů

• Překlepy

• Vzkazy od příjemců cvičného phishingu

• Hlášení cvičného phishingu na helpdesk, IT oddělení

• Debaty o phishingu v kuloárech, u oběda, …
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…
…



• Phishingator = nová služba CESNETu v oblasti bezpečnosti
• Nenásilná forma vzdělávání uživatelů
• Cílem zvýšit povědomí o phishingu
• Živý vývoj

• Poskytováno formou Software as a Service
• Servery CESNETu, oddělená data i instance
• Připravíme 3 podvodné stránky, 3 vzorové podvodné zprávy
• Zaškolení administrátorů, L2 support

• Zájem o Phishingator – Oddělení péče o uživatele
• Cenová nabídka, obchodní podmínky
• phishingator@cesnet.cz
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Shrnutí



Dotazy
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sluzby@cesnet.cz

CESNET

11. září 2024


