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K ¢emu Phishingator?

* Bezpecnostni riziko phishingu
* Prozrazeni pristupovych udaju
* Potreba vzdélaného uzivatele
* Propracovanegjsi techniky utocénikt

e (1) Testy socialniho inzenyrstvi (FLAB CESNET)
 Sluzba na klic —_—
* Teoretické i praktické Skoleni uzivatelU

 Zavérelna zprava, prezentace vysledku —  (3) Phishingator

e (2) Vlastni realizace v organizaci

e Teoretické skoleni —snadné
* Prakticky test — komplikovangjsi
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Phishingator ®

= Webova aplikace pro automatizované rozesilani cvicnych phishingovych zprav

* PGvodné bakalaiska prace na ZCU (2019), nyni OpenSource

CESNET poskytuje formou Software as a Service
* Technicky se nemusite o nic starat
* Phishingator napojime na Vasi organizaci
* Kazda organizace = vlastni instance Phishingatoru

Prakticky doplnék ke skoleni , kdykoliv a kdekoliv*
* Prima konfrontace s phishingem
 Cilené skoleni uzivatel(

Zpétna vazba pro uzivatele o absolvovani cvicného phishingu
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Phishingator

—> Sprava roli uzivatell

Administrator

Definice phishingovych stranek

Definice phishingovych e-maill

Phishingové e-maily l

(i)

Phishingové prihlasovaci stranky «—— v?‘?

Globalni statistiky

/Q*Rﬁ\ f Definice phishingovych kampani

Spravce testu

Bézni uzivatelé
I

Webové rozhrani

Statistika pro vytvorené kampané

A

Vzdélavaci stranky

Realizace phishingovych kampani

?M —> Osobni statistika
S¥as
B&¥ni uFivatelé Zajem o dobrovolné testovani

Napojeni na organizaci Sprava systému

T 1
Organizace

CESNET
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Prabéh phishingové kampané

* Phishingova kampan = podvodny e-mail + podvodna stranka + adresati

1. Vytvofeni e-mailu a indicii @
2. Nakup podvodné domény a0

3 . VytVO \r,.e n II pOdVOd n é Oznameni "Nova kampan" Vytvofeni phishingové kampané
stranky (Sablona + URL)

33
i3

Zahajeni phishingové kampané

4. Rozeslani e-maill
konkrétnim prijemciim

Rozeslani zprav uZivateliim CviEné phishingoveé zpravy

Vyhodnocovani reakci

T - T
. /7 A4 V 4
6. Automaticka zpeéetna

vazba pro p‘fl'jemce Oznameni "Kampan ukonéena" Oznameni pro ucastnika kampané

i —
Vzdélavaci stranka == Pouceni ze vzdélavaci stranky
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UZivatelé (ne)reaguji na zpravu

5. Sledovani reakci prijemcu




P¥iklad cvigného phishingu ®

* Na zakladé skuteéného phishingu na mzdy registrovaného nékolika univerzitami v CR

* Podvodny e-mail odeslany z Phishingatoru s odkazem na podvodnou stranku:

Kalendar planu mezd 2023 je nyni k dispozici (dulezity)

Streda, Leden 18, 2023 21:45 CET
Komu

CESNET mzdy@csenet.cz Martin.Sebela@cesnet.cz

Kalendar planu mezd 2023 je nyni k dispozici:

- https:/ /[csenet.cz/ 25615479

© CESNET, z. s. p. 0.

Tento e-mail byl zkontrolovan programem na viry.
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Z pohledu administratora — vytvoreni phishingu

* Vytvoreni cvicného
podvodného
e-mailu

1. Jméno odesilatele

2. E-mail odesilatele

3. Predmeét

4. Parametrizované
télo e-mailu

* Moznost
personalizace

11. zari 2024

> Phishingator v1.2

@ Uvodni stranka
£ Kampané

& Podvodné e-maily
& Podvodné stranky
2, Uzivatelé

22, Skupiny

i Roénl statistiky

NAPOVEDA @

> Jak poznat
phishing

3 Jak pfipravit
phishing

Systém pro rozesilani cviénych phishingovych zprav

Podvodné e-maily

2, Martin.Sebela | admini [» Odhl4sit

{ ® Seznam e-maill

Tato sekce slouZi k vytvareni novych a spravé dosud vytvofenych podvodnych e-maild (phishingu), které jsou déale vyuZivany v tzv. kampanich. Ke kazdému z podvodnych e-maild Ize
navic vloZit indicie, které jsou uZivateli zobrazeny pfi podlehnuti phishingu, pfipadné po ukon&eni kampané. Kazdy z e-maill si I1ze rovnéZ prohlédnout v nahledu, ktery je jiz

personalizovan vaéi prihladenému uZivateli.

Nazev

Spear phishing na mzdy

Nazev slouZi pouze k identifikaci v ramci tohoto systému.
Jméno odesilatele (nepovinné) 1
L]

CESNET

PFi nevypinéni bude pouZit e-mail odesilatele z nasledujictho pole, v opaéném pfipadé bude odesilatel
uveden ve tvaru Jméno <email@domain.tld>.

Pfedmét

Kalendar planu mezd 2023 je nyni k dispozici (dalezity) 3.

Télo

Kalendar planu mezd 2023 je nyni k dispozici:
- %url%

© CESNET, z. s. p. O. 4'

Tento e-mail byl zkontrolovan programem na viry.

V téle e-mailu Ize pouZivat proménné, které budou pfi odeslani e-mailu nahrazeny zvolenym obsahem.

Skryt pred spravci testd

E-mail uvidi a mohou rozesilat pouze administratofi.

E-mail odesilatele 2
L]

mzdy@csenet.cz

Pfi pouZiti prom&nné srecipient_emails% bude jako odesilatel uveden e-mail pfijemce.

Proménné

Pro vloZeni promé&nné do téla e-mailu miZete

kliknout na jeji ndzev v nasledujicim

seznamu:

%srecipient_usernames — uZivatelské jméno
pfijemce

%srecipient_email%s - e-mail pfrijemce
%date_cz% — datum, ve kterém dochézi

k odeslani e-mailu v ¢eském formatu (18. 1.
2023)

%date_en% — datum, ve kterém dochazi

k odeslani e-mailu ve formatu YYYY-MM-DD
(2023-01-18)

%url%s — URL podvodné stranky svazané

s e-mailem

& Nahled UloZit zmény



Vyplnéni indicii k rozpoznani phishingu

1. Nahled podvodného e-mailu
s ¢erveneé zvyraznénymi indiciemi

Od:  CESNET <mzdy@csenet.cz <> S
Pfedmét: KalendaF planu mezd 2023 je nyni k dispozici (dilezity)

KalendaF planu mezd 2023 je nyni k dispozici:

- %urls%

© CESNET, z. s. p. oO.

Tento e-mail byl zkontrolovan programem na viryA.
® Nahled véetné indicii

Indicie (3) k rozpoznani tohoto phishingu

Indicie (podezrely Fetézec)

%sender_email%

Indicie (podezrely Fetézec)

%url%

Indicie (podezfely fetézec)

zkontrolovan programem na vir

Nadpis

E-mail odesilatele

Nadpis

Podezielda URL

Nadpis

Tento text miZe pfipsat kazdy

Popis (nepovinné)

Popis (nepovinné)

Popis (nepovinné)

E-mail odesilatele nema s organizaci CESNET nic spole&ného.

Nefika to nic o vérohodnosti e-mailu.

2. Pridani indicii (typickych znakd phishingu), na zakladé kterych bylo mozné phishing rozpoznat

11. zari 2024

2 Ulozit zmény
Nejedna se o oficialni doménu CESNET.CZ, ale o snahu Uto&nika napodobit jeji 2 Ulozit zmény
2 Ulozit zmény



Vytvoreni podvodné stranky

* Nakup cvicné, phishingové domény, kde
bude hostovana podvodna stranka B it s o o s
* Preklepy, snaha napodobit
nazev organizace o
* Napr. pro CESNET:
cesnet.cz vs. csenet.cz, oesnet.cz, ... L -

« C @ O8o

gegnet

[[] Nepamatovat pfihlageni.

N asmérOVé nll DNS Na Ph |Sh | ngator Phishingator - Nahled [ Smazat predesié povolent k uvolnént

Odkaz na ndhled je unikatni pro pfihldsenéh Vasich informaci pro tuto sluzou.

t. Ochrana osobnich Gdaji

Vytvoreni HTML Sablony =N
pro podvodnou strankou cesnet

* Pripadné vydani HTTPS certifikatu e —
. N s Sablony podvodnych stranek

Volba URL adresy (rtizné adresare ‘

11. zari 2024 9/22



> Phishingator v1.2 Systém pro rozesilani cviénych phishingovych zprav 2 Martin.Sebela administrator ~ [» Odhlasit

N4
Ka m pa n (@ Uvodni stranka Kampané

£ Kampané

& 8 e-mai s . . — . £k . . - :
& Podvodng e-mally Tato sekce slouZi k vytvareni novych a spravé dosud vytvofenych phishingovych kampani. Kazda kampari je svédzana se zvolenym podvodnym e-mailem a podvodnou webovou strankou,

& Podvodné stranky na kterou se pfjemce e-mailu dostane pravé z obsahu tohoto e-mailu (pokud bude nésledovat odkazy v ném uvedené).

* Phishingova
g oy Uzivatalo Nazev CGislo listku s kampani (nepovinné Seznam G&astnikd kampané Celkem: 2| =¥
A4 ’ ’ p (nep ) P M
kampan se sklada z: = swn

i1 Roé&ni statistiky

Kalendar planu mezd & Martin.Sebela@cesnet.cz
apadrta@cesnet.cz

7 Nazev slouZi pouze pro vlastni pojmenovani kampané. Cislo listku (ticketu) v RT systému ohledn& 6
1 . p O VO ny vytvofeni phishingové kampané L
NAPOVEDA X
e m a i I ® Rozesilany podvodny e-mail
-
< Jak poznat 1
phishing Spear phishing na mzdy . E @ Nahled
V'
2 . p O d VO d n a B Jak pripravit Podvodny e-mail, ktery G€astnici kampané dostanou do svych e-mailovych schranek a ze kterého se budou moci
A p. P dostat na podvodnou stranku.
’ phishing
st ra n ka Podvodna webova stranka pfistupna z e-mailu

https://csenet.cz — V&rna kopie SSO CESNET 2.

4

3 b CO S e Sta n e p O Podvodné stranka, na kterou se uZivatel dostane z podvodného e-mailu.
Vyp I n é n Il Akce po odeslani formulafe
L4 Zobrazit vzdélavaci stranku s indiciemi (po zadani ¢ehokoliv) 3
formulare na '

Jedna se o akci, kterd se stane tehdy, kdyZ uZivatel na strance vyplni formulaf a klikne na tlagitko pro jeho odeslani.

p O d VO d n e Start kampané Spustit rozesilani e-maild v ¢ase
Stra'nce 18. 01. 2023 & 21:30 5.

Ud4v4, od kdy bude pfistupna podvodné stranka a zar n,  Urtuje, od jakého &asu systém za&ne rozesilat zvolenym prijemcam KaZdy z pfijemc( musi byt umist&n na samostatném Fadku

kdy zapo&ne odesilani e-mailli zvelenym pFijemctm. vybrany e-mail.
4 O d kdy d O kd y 4- 2 Vybrat pfijemce
L]
Vi

Ukonéeni kampané (véetné)

5. cas rozesilani 8. 01, 2023 A

Uréuje, do jakého data bude kampan aktivni, tzn. do jakého data

6 v 7e 4 budou sbirény vysledky a do jakého data bude pfistupna zvolena
[ ] prljemCI podvodna stranka.

® Nahled

11. zari 2024




Napovéda

* Pro administratory
e Jak spravné
pripravit

cvicny
phishing

* Pro uzivatele
 Jak rozpoznat
phishing
e Typické znaky

11. zari 2024

Systém pro rozesilani cviénych phishingovych zprav 2 Martin.Sebela |administrtor ~ [» Odhlasit

Jak pripravit phishing ® Népovéda

Podobné jako pfi psani b&Zného e-mailu je nutné i pfi vytvareni cviéného podvodného e-mailu pamatovat na uréité zasady. Cilem je vZdy sestavit cviény podvodny e-mail, ktery uZivatele
nauci odhalovat a zamé&fovat se na typické znaky a techniky pouZivané ve phishingovych e-mailech.

£ Vymyslete téma

Mezi vhodna témata pro cviéné podvodné e-maily napfiklad patfi:

« rizné notifikace, které b&Zné pfichazeji - vyprieni hesla, Zadost o sdileni online dokumentu, kontrola pouZiti U&tu z jiné lokality, nepfeétené zpravy apod.,
« kontrola nebo potvrzeni (dajd,

« test nové aplikace,

« elektronické odsouhlaseni navySeni platu.

EA Zvolte obtiznost

Cviény podvodny e-mail by mél byt pfizplsoben zku$enostem pfijemci:

» za&ateénikim a neprokolenym je vhodné rozesilat leh&i phishing (s tfemi a vice jasnymi indiciemi),

V kaZdém cviéném podvodném e-mailu by se viak mély vyskytnout jasné indicie, na zakladé kterych bylo moZné phishing rozpoznat.

B Vytvoite podvodnou stranku | + Nova podvodna stranka ‘

Volba vzhledu pfisluiné podvodné stranky a pouZité URL (domény) rovnéZ ovliviiuje obtiZnost:

» Podvodné stranky se mohou vizualn& shodovat se skute&nou, pravou webovou stranku (napf. s pfihladovaci strankou organizace), a to véetné divéryhodného HTTPS certifikatu.
« Podvodna doména (tj. hostitel podvodné stranky) mizZe ve svém nazvu obsahovat napfiklad nevyrazny preklep oproti legitimni (spravné) doméné nebo v ni mohou byt napfiklad teéky
nahrazeny pomlékou (napf. login.cesnet.cz vs. login-cesnet.cz).

PFi pouZiti podvodné stranky béZici na nezabezpeéeném protokolu HTTP je moZné, Ze data zadana na podvodné strance mohou byt odposlechnuta. UZivatellm, ktefi do
takové podvodné stranky vyplnili platné pfihlasovaci Udaje, by mélo byt doporu¢eno provést zménu hesla.




Z pohledu uzivatele

* Podvodny e-mail odeslany z Phishingatoru s odkazem na podvodnou stranku

Kalendar planu mezd 2023 je nyni k dispozici (dllezity)

Streda, Leden 18, 2023 21:45 CET

CESNET mzdy@csenet.cz

Kalendar planu mezd 2023 je nyni k dispozici:

Komu

Martin.Sebela@cesnet.cz

ﬁ

- https:/ /[csenet.cz/?5615479

© CESNET, z. s. p. o.

Tento e-mail byl zkontrolovan programem na viry.
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CESNET - Sluzba webového pfihlas: X + © Anonymni prohliZzen{

C @ Q csenet.cz X Q@ 9 =

cesnet

PrihlasSeni
Uzivatelské jméno

ET
08

Heslo

ED
EE]

[C] Nepamatovat pfihlageni.
[C] Smazat pfedeslé povoleni k uvolnéni
Vasich informaci pro tuto sluzbu.

5 Ochrana osobnich Gdajl

Prihlaseni

© 1996-2022 CESNET, z. s. p. o.




e O

Po zadani udaju...

* Po vyplInéni formulare
na podvodné strance:

e Zobrazi se podvodny
e-mail
* Vcetné indicii pro

/7 7

jeho rozpoznani

* Okamzita zpétna vazba
pro uzivatele, kteri do
formulare cokoliv
vyplnili

e ,Cojsem udélal
spatne?”

11. zari 2024

J; PHISHINGATOR

Prdavé jste absolvovali cviény phishing

Dékujeme, Ze mate zdjem vzdéldavat se v oblasti phishingu. Jakékoliv zmény véetné nastaveni limitu
cviénych e-maili miZete provést po pfihldseni do Phishingatoru.

VICE INFORMACI...

Jak bylo mozZné phishing rozpoznat z e-mailu

0d: CESNET < mzdy@csenet.cz &>

Predmét: KalenddF planu mezd 2023 je nyni k dispozici (dulezZity)
Komu: Martin.Sebela@cesnet.cz

Datum: 8.12.2022 23:50

Kalenddr planu mezd 2023 je nyni k dispozici:
- https://csenet.cz i

© CESNET, z.s. p. 0.

Tento e-mail byl zkontrolovén programem na viry&.

CEED E-mail odesilatele 2.indicie Podezield URL €D Tento text muze pripsat

E-mail odesilatele nema s organizaci CESNET Nejednda se o oficidlni doménu CESNET.CZ, ale kazdy
nic spole&ného. o snahu Gto&nika napodobit jeji ndzev falednou Nefiké to nic o v&rohodnosti e-mailu.
doménou.




Po zadani udaju...

e Kromé indicii na Jak bylo moZzné phishing rozpoznat na strance

podvodny e-mail jsou 3 https:// csenet.oz
zobrazeny i indicie cesnet

k rozpoznani
podvodné stranky Prihi4Seni

* Upozorneéni na
nespravnou URL,
pripadne chybejici e
HTTPS

O™ Spatnd adresa stranky

Snaha o napedoben( adresy stranky - je tfeba
sledovat adresu webu aZ do jejiho konce.
Nejednd se o oficidlni doménu CESNET.CZ, ale
o snahu Utoénika napodobit jejl ndzev falednou

doménou.

11. zari 2024




Po ukonceni phishingové kampané @

° Zpe"‘a vazba (formou nOtlflkace) Phishingator - Cvi¢ny phishing z 18. 1. 2023
pro vsechny prijemce Cuurtek, Leden 19, 2023 00:00 CET

Komu

Phishi ngator noreply@phishingator.cesnet.cz

Martin.Sebela@cesnet.cz

¢ PFedeV§fm prO UiivatE|e: Automaticka notifikace systému Phishingator
 ktefi se na stranku s indiciemi

VC' bec nedostali Jednalo se o cvicny phishing (podvodnou zpravu) s typickymi znaky, které Gtocnici
N . . . pouZivaji pfi snaze ziskat Vase heslo, osobni daje nebo Cislo platebni karty.

(cvicny phishing rozpoznali

a obratem smazali)

 kteri se do Phishingatoru
reg|St rova I i’ a Ie UE na to Dékujeme, ze mate zajem vzdélavat se v oblasti phishingu.
24a pom néli Vas zbyvajici pocet cvicnych phishingovych zprav: 9

Zménu muZete provést po pfihlaseni na:
https://phishingator.cesnet.cz

11. zari 2024 15/22

Gratulujeme, v testu jste obstali :)

E-mail véetné indicii pro jeho rozpoznani si mlZete prohlédnout zde:
https://phishingator.cesnet.cz/phishing/5615479




Z pohledu uzivatele

* Pristupné vsem
uzivatelim organizace

> Phishingator v1.2 2 Martin.Sebela [ufivatel ~ [> Odhlésit

@ Uvodni stranka

* Historie prijatych e-maill o s
* Reakce uZivatele na e-maily ™™

NAPOVEDA Q) Ano, chci se dobrovolné prihlasit k odebirani cviénych

¢ I nd ICIe k rOZ pOZ n a n I «{» Jak poznat phishing phishingovych zprav

To znamena, Ze nékolikrat do roka do mé e-mailové schranky dorazi e-mail, ktery bude obsahovat

Moje ucast v programu ® Népovida |

Pro dobrovolné odebirdni cviéného phishingu z Phishingatoru nebo naopak pro jeho zruSeni staéi upravit volby v této sekci.

typické znaky phishingu a socidlniho inZenyrstvi. Na rozdil od toho redlného mi oviem ten cviény nic

L] L
p h I S h I n g u neprovede ani neukradne, ale upozorni mé na hrozbu phishingu a na aktudlni triky dto&nikd.

Omezit pocet zprav, které mi budou zaslany (nepovinné)

Zbyvajici poéet cviénych phishingovych zprév, o které mam zajem

* Moznost se dobrovolné > [0 ﬂ
p\r(ihlalsit k odebllra'nll CViEného Zpsrzsaejs!‘a;;uk;ig:éoz;;?;yosgidnee:j;ér;?n\'mhotoe\‘sla‘Po dosaZeni nuly nebude zaslana #4dna dalsi
phishingu

 Nastaveni limitu

Zménit mé nastaveni

©® Martin Sebela, 2019-2023

11. zari 2024




Z pohledu administratora — vysledky kampané

Systém pro rozesilani cvi¢nych phishingovych zprav & Martin.Sebela (administrétor) [» Odhlasit

e Zaznamenany

k /e o
L]
reakce prijemcu:
Tato sekce slouZi k vytvafeni novych a spravé dosud vytvofenych kampani. Kazda z kampani je svdzana se zvolenym podvodnym e-mailem a podvodnou webovou strankou, na kterou se pfijemce e-mailu dostane
® Bez re a kce prévé z obsahu tohoto e-mailu (pokud bude nasledovat odkazy v ném uvedené).

Kampa né = Seznam kampani

* Navstéva podvodné  zakladniinformace
St ra’ n ky Odeslano Spusténi Aktivni Aktivni RT

Nazev Pridano Pridal Podvodny e-mail Podvodna stranka URL podvodné stranky e-maild rozesilani od do kampané
v 7 l 4
. I I h
Vy p neni ne p at nyC Spear phishing ~ 10.3.2021 [T  Spear phishing PfihlaZeni do SSO c:/ogin N - 173173 kazdy den (10. 3. 2021 J 11. 3. 2021 IS
V- -4 4 ’ S na mzdy na mzdy (v8rna kopie) od 11:30
prihlasovacich udaju

* Vyplnéni platnych
pfihlasovacich udaju

Konecné akce uZivatelll v kampani Konecné akce v kampani dle skupiny Provedené akce v kampani

|
V4 7 o a4 Y 4
[ ] S | d p b y h B zadani platnych Gdajl &0 I zadani platnych ddajd
e Ova n I ru ezn C 287139% zadéni neplatnych Gdaji 40
o . . — — —

80

“AEEE navitéva stranky
I bez reakce

20 B navitéva stranky

vysledkd

I bez reakce
0

-

 Data zadana na e —————
pOdVOd 1] é St ra, nce I z=dén platngch Gdal

(anonymizovano)
T Tabulka kone&nych akci A+ Tabulka v8ech provedenych akci

11. zafi 2024




Priklad: Cvicny phishing na mzdy @

* Rozeslano 173 vybranym zaméstnanciim
* Napfi¢ fakultami a dal$imi oddélenimi Koneéné akce uZivatell v kampani
e Ziskano 22 platnych identit béhem 2 hodin

22/12.7 %

* Vsechny reakce prijemcu: Bz platnch ddd
zadani neplatnych udaj

¢ Bez reakce (118) navstéva :trénzy |

e Navstéva podvodné stranky (24)

* Vyplnéni neplatnych prihlasovacich udaji (9)

* Vyplnéni platnych prihlasovacich udaju (22)

I bez reakce
118/68.2 %
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PFiklad: Casova osa phishingové kampané

e 173 odeslanych

e-mailu

11:30 — odeslani
cvicného phishingu

11:31 — prvni
navsteva podvodné
stranky

11:31 — prvni
ziskana identita
11:35 —ziskano

8 platnych identit

do 12:00 — ziskano
15 platnych identit
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113213

113212
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147.228

88.100.

147.228

212.11

212114

88,100,

89.102.

147.228

147.228

88,100,

147.228

147.228

147.228

147.228

212.11

89,102,

147.228

§9.102.

147.228

147.228

Mazilla/5.0 (Windows NT 10.0; Winb4: x64) AppleWebKit/537.36 [KHTML, like Gecko) Chrome/88.0.4324.182 Safari/537.36 OP...

Mozilla/5.0 (X11; Ubuntu; Linux x86_64; n:86.0) Gecko/20100101 Firefox/86.0

Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/88.0.4324.190 Safari/537.36

Mazilla/5.0 (Linux; Android 9; SAMSUNG SM-G350F] AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/13.2 Chrome...

Mozilla/5.0 [Linuwx Android 9; SAMSUNG SM-GI50F) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/13.2 Chrome...

Maozilla/5.0 iPhone; CPU iPhone OS5 14_4_1 like Mac OS X] AppleWebKit/805.1.15 (KHTML, like Gecka) Version/14.0.3 Maobile/...

Maozilla/5.0 [Linux; Android 10; YAL-L41) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4369.86 Mobile Safari/537.36

Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/88.0.4324.190 Safari/537.36

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecka) Chrome/89.0.4389.72 Safari/537.36 Edg/...

Mozilla/5.0 (iPhone; CPU iPhone 05 14_4_1 like Mac O5 ¥) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.0.3 Mobile/...

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/88.0.4324.190 Safari/537.36

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.72 Safari/537.36 Edg/...

Mozilla/5.0 (Windows NT 10.0; Win&4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/88.0.4324.182 Safari/537.36 OP...

Mazilla/5.0 [¥11; Linux x86_64; nn86.0} Gecko/20100101 Firefox/86.0

Mozilla/5.0 [Linux Android 9; SAMSUNG SM-G350F) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/13.2 Chrome...

Mozilla/5.0 (X11; Linux x36_64) AppleWebKit/537.36 (KHTML, like Gecka) Chrome/89.0.4389.82 Safari/537.36

Maozilla/5.0 (Windows NT 10.0; Winb<; x64) AppleWebKit/537.36 [KHTML, like Gecko) Chrome/88.0.4324.182 Safari/537.36 OP...

Mozilla/5.0 (X11; Linux x36_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.4389.82 Safari/537.36

Mozilla/5.0 (Windows NT 6.1; Win64; x64; n:78.0) Gecko/20100101 Firefox/78.0

Maozilla/5.0 (Windows NT 6.1; Winbg4: x64; n:78.0) Gecko,/20100101 Firefox/78.0

{"username"

{"username"

{"username":

{"username":

{"username":

{"username":




Reakce prijemcu @

* Vyplnéni platnych prihlasovacich udaju

{"username":"nic ti nedam! a zdravim bezpecaky","...
* Vlyplnéni neplatnych prihlasovacich udaju
* Preklepy
» Vzkazy od prijemcu cvicného phishingu

{"username":"Sebela","password":"m...

101 [ ndvitéva stranky | 10. 3. 2021 13:01:11 188.94, Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:86.0) Gecko/20100101 Firefox/86.0

100 [ ndvitéva stranky | 10. 3. 2021 12:59:09 147.228. Mozilla/5.0 (Linux; Android 8.0.0; SM-G935F) AppleWebKit/537.36 (KHTML, like Geck...

99 zadéni neplatnych ddaji 10. 3. 2021 12:58:32 147.228. Mozilla/5.0 (Linux; Android 8.0.0; SM-G935F) AppleWebKit/537.36 (KHTML, like Geck... {"username":"Dékuji za nabidku, al...
98 [ ndvtéva stranky ] 10. 3. 2021 12:57:49 147.228. Mozilla/5.0 (Linux; Android 8.0.0; SM-G935F) AppleWebKit/537.36 (KHTML, like Geck... 1

{"username":"Dékuji za nabidku, ale mlj plat je vice neZ adekvatni..."

* Hlaseni cvicného phishingu na helpdesk, IT oddéleni

* Debaty o phishingu v kuloarech, u obéda, ...
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Shrnuti

* Phishingator = nova sluzba CESNETu v oblasti bezpecnosti
* Nenasilna forma vzdélavani uzivatelu
 Cilem zvysit poveédomi o phishingu
e Zivy vyvoj

* Poskytovano formou Software as a Service
* Servery CESNETu, oddélena data i instance
e Pripravime 3 podvodné stranky, 3 vzorové podvodné zpravy
e Zaskoleni administratoru, L2 support

* Zajem o Phishingator — Oddéleni péce o uzivatele
e Cenova nabidka, obchodni podminky
* phishingator@cesnet.cz
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g_:egnet

Dotazy @

sluzby@cesnet.cz

CESNET
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